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AZuriranje referente liste zakonske regulative, dopuna postupka registracije
korisnika u tocki 3.2.2., izmjena u periodu vazenja certifikata i dodana provjera
CAA zapisa u tocki 4.2.2.
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Dodavanje opisa podrzanih metoda za provjeru prava koriStenja domene i IP
adrese, azuriranje referente liste zakonske regulative, dodavanje odredbe o
izdavanju certifikata za pravne osobe sa sjediStem u Republici Hrvatskoj,
dodavanje izjave o uskladenosti dokumenta s RFC 3647.
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Dodavanje SHA-256 fingerprinta CA certifikata, dopuna odredbi vezanih uz
prestanak pruzanja usluga povjerenja, poboljSanja u postupcima prihvaéanja
certifikata, reduciranje potrebnih podataka koji se prikupljaju prilikom opoziva
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obzira na status naplate i dodavanje izjave o dostupnosti usluga osobama s
invaliditetom.
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1 UuUvOoD

Kao tre¢a strana od povjerenja, Fina svoje usluge certificiranja pruza od 2003. godine.
Usluge povjerenja koje pruza Fina uskladene su sa zakonskom regulativom [1], [2] i [3] te s
mjerodavnim medunarodnim normama iz djelokruga pruzanja usluga povjerenja. Fina
neprekidno prati potrebe korisnika, razvoj tehnologije i promjene u normama iz podrucja
pruzanja usluga povjerenja te sukladno tome unapreduje i uskladuje svoj PKI sustav kako bi
svoje proizvode i usluge prilagodila zahtjevima za prekograni¢nu interoperabilnost.

1.1 Pregled

Fina PKI je PKI infrastruktura uspostavljena u Fini kojom Fina pruZa usluge povjerenja, a
koje se odnose na izdavanje i upravljanje Zivotnom ciklusom produkcijskih certifikata (u
daljnjem tekstu: usluge certificiranja) i izdavanje elektronickih vremenskih zigova.

Hijerarhijska struktura Fina PKI zasnovana je na Fina Root CA te se temelji na dvorazinskoj
arhitekturi produkcijskih certifikacijskih tijela (engl.: Certification Authorities, u daljem tekstu:
CA ili CA-ovi).

Dvorazinsku arhitekturu produkcijskih certifikacijskih tijela Fine Cine:

o korijensko certifikacijsko tijelo (root CA): Fina Root CA
o dva subordinirana certifikacijska tijela:

o Fina RDC 2015,

o Fina RDC-TDU 2015.

Fina Root CA je izdao samopotpisani Fina Root CA certifikat te je certifikate izdao njemu
subordiniranim Fina RDC 2015 i Fina RDC-TDU 2015 CA-ovima.

Fina RDC 2015 i Fina RDC-TDU 2015 su CA-ovi koji izdaju certifikate za krajnje korisnike (u
daljnjem tekstu: korisnicki certifikati).

Opca pravila i postupci koji se odnose na Fina Root CA i Fina PKI hijerarhiju zasnovanu na
Fina Root CA opisana su u dokumentu Opc¢a pravila pruzanja usluga certificiranja i Pravilnik
0 postupcima certificiranja za Fina Root CA [21].

1.1.1 Opseginamjena

Ovaj Pravilnik o postupcima certificiranja za certifikate za autentikaciju mreznih stranica
(engl. Certification Practice Statement for Certificates for Website Authentication, u daljnjem
tekstu: CPSysa-eipas) Opisuje postupke i procedure koje primjenjuje Fina PKI na izdavanje i
upravljanje Zivotnim ciklusom produkcijskih digitalnih (nekvalificiranih) certifikata za
autentikaciju mreznih stranica (poznatih i pod nazivom TLS/SSL certifikati), a koji su
uskladeni sa zahtjevima Uredbe (EU) br. 910/2014 Europskog parlamenta i Vijeca od 23.
srpnja 2014. o elektronickoj identifikaciji i uslugama povjerenja za elektronicke transakcije na
unutarnjem trziStu i stavljanju izvan snage Direktive 1999/93/EZ [1] (u daljem tekstu:
Uredbe (EU) br. 910/2014). Ovi certifikati za autentikaciju mreznih stranica ukljucuju
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validirane podatke o identitetu organizacije Subjekta (u daljnjem tekstu: OVCP certifikat ili
certifikat), sukladno zahtjevima iz Opéa pravila pruzanja usluga certificiranja za certifikate za
autentikaciju mreznih stranica (u daljnjem tekstu: Opc¢a pravila) [22].

Opseg ovog CPSwsa-eipas dokumenta su usluge povjerenja koje pruza Fina, a koje se odnose
na izdavanje i upravljanje Zzivotnom ciklusom produkcijskih certifikata za autentikaciju

mreznih stranica (engl. certificate for website authentication), a €iji je privatni klju¢ zasti¢en
softverskim tokenom, ili se izdaju za koriStenje u HSM modulima.

Produkcijski certifikati iz opsega ovog CPSwsaepas dokumenta sastavni su dio Registra
digitalnih certifikata (Fina RDC). Certifikacijska tijelo (CA) iz opsega ovog CPSwsa-eas
dokumenta to je Fina RDC 2015.

Ovaj CPSysa-eipas dokument uskladen je s dokumentom Opcéa pravila [22], a koji je objavljen
na internetskim stranicama http://www.fina.hr/finadigicert.

Namjena ovog dokumenta je definiranje postupaka iz podrucja odredenog opsegom ovog
dokumenta, a koje provode sudionici Fina PKI navedeni u toCki 1.3. ovog CPSwsaeas
dokumenta.

Struktura ovog dokumenta temelji se na normizacijskom dokumentu IETF RFC 3647 [15].

1.1.2 Tipovi certifikata

Fina kao pruzatelj usluga povjerenja izdaje tipove certifikata za autentikaciju mreznih stranica
koji su obuhvaceni opsegom ovog dokumenta i koji su prikazani u Tablici 1.1. Prikazani su
nazivi tipova certifikata te OID-ovi opcih pravila certificiranja (u daljnjem tekstu: CP OID)
dodijeljeni od strane Fine, ETSI i CAB Foruma.

Fina RDC 2015 certifikati za autentikaciju mreznih stranica

. - o - Razina
Naziv grupe certifikata Naziv tipa certifikata CP OID . .
sigurnosti
Fina CP OID: 1.3.124.1104.5.12.14.2
) o SSL certifikat razine 2 (OVCP) ETSI CP OID: 0.4.0.2042.1.7 Srednja

Fina RDC 2015 certifikati za CAB Forum CP OID: 2.23.140.1.2.2

autentikaciju mreznih -

stranica Fina CP OID: 1.3.124.1104.5.12.14.3

SSL certifikat razine 3 (OVCP) ETSI CP OID: 0.4.0.2042.1.7 Visoka

CAB Forum CP OID: 2.23.140.1.2.2

Tablica 1.1. Tipovi certifikata za autentikaciju mreznih stranica

Fina RDC 2015 certifikati za autentikaciju mreznih stranica izdaju se za posluzitelje
povezane s pravnim osobama koje imaju sjediSte u Republici Hrvatskoj. Fina RDC 2015 CA
izdaje sljedece tipove certifikata za autentikaciju mreznih stranice:

e SSL certifikat razine 2 (OVCP) — Certifikat za autentikaciju mreznih stranica, srednje
razine sigurnosti, Ciji se pripadajuci privatni klju¢ €uva u softverskom zastiéenom
tokenu, sukladno tocki 6.2.1. ovog CPSwsaepas dokumenta. Ovaj tip certifikata
sukladan je s ,OVCP* op¢im pravilima za certifikate iz norme ETSI EN 319 411-1 [7].
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e SSL certifikat razine 3 (OVCP) — Certifikat za autentikaciju mreZnih stranica, visoke
razine sigurnosti, €iji se pripadajuci privatni klju¢ ¢uva u HSM modulu, sukladno tocki
6.2.1. ovog CPSysaepas dokumenta. Ovaj tip certifikata sukladan je s ,OVCP* op¢im

pravilima za certifikate iz norme ETSI EN 319 411-1 [7].

1.2 Naziv dokumenta i identifikacijski podaci

OID za Finu dodijeljen je od strane British Standards Institution (BSI) International Code
Designator (ICD). Na temelju tog OID-a Fina je za potrebe Fina PKI dodijelila OID:
1.3.124.1104.5.

U nastavku je naveden naziv ovog dokumenta i pripadajuci identifikacijski podaci.

e Naziv: Pravilnik o postupcima certificiranja za certifikate za autentikaciju mreznih
stranica

e Verzija: 1.3

o Datum stupanja na snagu: 12.09.2018.

e OID:1.3.124.1104.5.0.5.2.1.3

e Internetska adresa na kojoj je objavljen ovaj CPSysa-epas dokument:
http://rdc.fina.hr/RDC2015/FinaRDC2015-CPSWSA1-3-hr.pdf

1.3 Sudionici u PKI

Sudionici unutar Fina PKI su:

o certifikacijska tijela (Certification Authorities, CA-ovi),

e registracijska mreza (RA mreZa), koja se sastoji od registracijskih ureda (Registration
Authority, RA) i lokalnih registracijskih ureda (Local Registration Authority, LRA),

e Korisnici,

e Pouzdajuce strane.

1.3.1 Certifikacijska tijela

1.3.1.1 Fina Root CA

Fina Root CA je izdao samopotpisani Fina Root CA certifikat te CA certifikat za njemu
subordinirani Fina RDC 2015 CA. Fina Root CA ne izdaje certifikate Korisnicima.

Osnovni podaci o Fina Root CA certifikatu dani su u Tablici 1.2.

Polje Atribut Vrijednost
commonName Fina Root CA
Issuer organizationName Financijska agencija
countryName HR
. notBefore Vrijeme izdavanja certifikata
Validity
notAfter Vrijeme izdavanja certifikata + 20 godina
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Polje Atribut Vrijednost
commonName Fina Root CA
Subject organizationName Financijska agencija
countryName HR

SHA-1 fingerprint: 62:02:bf:16:9a:f2:7f:a6:7e:d0:ce:c6:6b:78:2b:83:22:61:26:€9
SHA-256 fingerprint:5a:b4:fc:db:18:0b:5b:6a:f0:d2:62:a2:37:5a:2¢:77:d2:56:02:01:5d:96:64:87:56:61:1e:2e:78:¢5:3a:d3

Tablica 1.2. Osnovni podaci o Fina Root CA certifikatu

Fina Root CA certifikat dostupan je na sljedecoj internetskoj adresi:
http://rdc.fina.hr/Root/FinaRootCA.cer

1.3.1.2 Fina RDC 2015 CA

Certifikacijsko tijelo u Fina PKI iz opsega ovog CPSysaepas dokumenta je Fina RDC 2015
CA.

Fina RDC 2015 CA se u izdanom certifikatu identificira kao izdavatelj (eng. Issuer) certifikata
te ga potpisuje koristeci svoj privatni kljuc.

Fina RDC 2015 CA izdaje za javnost certifikate koji su navedeni u Tablici 1.1 u tocki 1.1.2.
ovog CPSysaepas dokumenta. Prema istim pravilima Fina RDC 2015 CA izdaje certifikate i
za potrebe Fine

Osnovni podaci o Fina RDC 2015 CA certifikatu dani su u Tablici 1.3.

Polje Atribut Vrijednost

commonName Fina Root CA

Issuer organizationName Financijska agencija
countryName HR

Validity notBefore 25. studenog 2015. 11:13:30
notAfter 25. studenog 2025. 11:43:30
commonName Fina RDC 2015

Subject organizationName Financijska agencija
countryName HR

SHA-1 fingerprint: d8:86:43:90:c7:6¢:9b:71:f0:40:4f:f3:76:fc:38:fd: 73:78:7d:08

SHA-256 fingerprint: 85:7b:fc:e4:3b:1b:b4:60:1f:f4:54:3b:46:d3:fb:2e:21:3b:f9:b4:fe:eb:6f:13:be:9e:f4:5¢:04:1f:6f:8b

Tablica 1.3. Osnovni podaci o Fina RDC 2015 CA certifikatu

Fina RDC 2015 CA certifikat dostupan je na sljede¢oj internetskoj adresi:
http://rdc.fina.hr/RDC2015/FinaRDCCA2015.cer.

1.3.2 Registracijski uredi

Poslovi registracije korisnika za Fina RDC 2015 CA obavljaju se u registracijskim uredima
Fine.
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Fina RA mrezu Cini mreza lokalnih registracijskin ureda (u daljnjem tekstu: Fina LRA) u
poslovnoj mrezi Fine te Sredidnji RA Fine. Sredidnji RA Fine Cine ovlastene osobe Odjela
RDC. Registraciju korisnika u Fina RA mreZi provodi Fina LRA zajedno sa SrediSnji RA Fine.
Poslovima registracije u Fina RA mrezi koordinira SrediSnji RA Fine koji je srediSnja
komunikacijska toCka Fina RA mreze. Popis aktualnih registracijskih ureda Fina LRA nalazi
se na internetskoj adresi http://www.fina.hr/finadigicert.

Registraciju korisnika u Fina RA mreZi provode ovlaStene osobe kojima je dodijeljena
povjerljiva uloga Sluzbenik za registraciju.

Obveze i odgovornosti Fina RA mreZze navedene su u toCki 9.6.2. ovog CPSysa-epas
dokumenta.

1.3.3 Korisnici

Korisnik iz opsega ovog CPSysaepas dokumenta je pravna osoba sa sjediStem u Republici
Hrvatskoj koja je sklapanjem ugovora s Finom kao pruzateljem usluga povjerenja preuzela
ugovorne obveze Korisnika.

Za koristenje usluge certificiranja Korishici obavljaju postupak predaje zahtjeva i registracije
te prihvacaju obaveze i odgovornosti Korisnika koje su navedene u tocki 9.6.3. ovog CPSysa.
eibas dokumenta. Korisnici s Finom sklapaju ugovor o obavljanju usluga certificiranja.

1.3.3.1 Subjekti certificiranja

Subjekt certificiranja u certifikatima je posluZitelj koji je u certifikatu identificiran kao Subjekt
te je nositelj privatnog klju€a koji je povezan s javnim klju¢em sadrzanim u certifikatu.

1.3.4 Pouzdajuée strane

Pouzdajuce strane su fizitke osobe - gradani ili poslovni subjekti koje se oslanjaju na uslugu
povjerenja. Certifikat omogucuje pouzdajucoj strani provjeru identiteta Subjekta.

Obaveze i odgovornosti Pouzdajuce strane navedene su u tocki 9.6.4. ovog CPSwsa.epas
dokumenta.

1.3.5 Ostali sudionici

Nema odredbi.

1.4 Uporaba certifikata

Na temelju namjene, dozvoljene uporabe i ograni¢enja uporabe tipa certifikata Pouzdajuéa
strana odluCuje je li pojedini tip certifikata prikladan i pouzdan za koriStenje i prihvacanje.
Pouzdajuéa strana odgovorna je za prihvacéanje i ostvarivanje razumnog pouzdanja u
certifikat koji ima odredenu razinu sigurnosti. Pri donoSenju odluke o prihvac¢anju certifikata
pouzdajuéa strana treba razmotriti sljedece:
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e sve podatke koji se nalaze u certifikatu ili ¢injenice o kojima je pouzdajuéa strana
obavijestena, uklju€ujuéi i ovaj CPSysa.eipas dokument,

¢ ekonomsku vrijednost transakcije ili podataka, ako je to primjenjivo,

e potencijalne gubitke ili Stetu koja moZe biti uzrokovana pogreSnom identifikacijom
Subjekta certificiranja od strane Pouzdajucée strane,

e primjenjivost zakonske regulative,

o Dbilo koji pokazatelj prikladnosti ili neprikladnosti, ili druge €injenice koje Pouzdajuca
strana zna, a odnose se na Subjekt certificiranja, primijenjeno rjeSenije ili transakciju,

e preporuceni financijski limit povezan s razinom sigurnosti certifikata.

U Tablici 1.3. opisane su razine sigurnosti za certifikate. Za pojedinu razinu sigurnosti u
tablici je prikazan pripadajuci opis podrucja primjene i preporuceni financijski limit.

EVANE Podruéie primiene Preporuceni
1€ primj financijski limiti

sigurnosti

Ova razina je prikladna za transakcije koje imaju umjerenu
vrijednost i u okolinama u kojima potencijalna zlouporaba

Srednja . . o : . L o do 80.000,00 kn
certifikata moZe nanijeti umjerenu Stetu ili je rizik od
zlouporabe certifikata umjeren.
Ova razina je prikladna za transakcije koje imaju visoku

Visoka vrijednost i u okolinama u kojima potencijalna zlouporaba do 400.000,00 kn

certifikata moZe nanijeti veliku Stetu ili je rizik od zlouporabe
certifikata velik.

Tablica 1.4. Razine sigurnosti za certifikate

1.4.1 Primjerena uporaba certifikata

Certifikati navedeni u Tablici 1.1. ovog CPSwsaepas dokumenta i pripadajuci privatni kljuevi
upotrebljavaju se samo za autentikaciju mreznih stranica, tj. za autentikaciju web posluZitelja
kojima se pristupa putem TLS ili SSL protokola.

1.4.2 Zabrane uporabe certifikata

Osim uporabe navedene u toc¢ki 1.4.1. ovog CPCysa.epas dokumenta, sve ostale uporabe
certifikata navedenih u Tablici 1.1. te njihovih privatnih klju¢eva su zabranjene.

1.5 Administracija dokumenta Op¢a pravila

1.5.1 Organizacija odgovorna za odrzavanje dokumenta Op¢a pravila

Za izradu i odrzavanje dokumenta Opcih pravila [34] i ovog CPSwsaepas dokumenta
ovlastena je i odgovorna Fina.

Ovlastene osobe iz organizacijskih jedinica Fine koje sudjeluju u izradi, odrzavanju,
implementaciji i odobravanju pravila i postupaka u Fina PKI koja se primjenjuju u pruzanju
usluga povjerenja u daljnjem tekstu nazivaju se zajedni¢kim nazivom Fina PMA.
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Promjene sadrzaja ovog dokumenta Opcih pravila obavljaju se na temelju internih prijedloga
i zahtjeva za uskladivanjem sa zakonskom regulativom i mjerodavnim normama.

1.5.2 Kontakt podaci

Kontakt podaci za administraciju i sadrZzaj ovog CPSysa-eipas dokumenta dani su u nastavku.

Postanska adresa:

Fina

Sektor komercijalnih digitalnih rieSenja
Ured za upravljanje politikama e-poslovanja
KoturaSka cesta 43

10000 Zagreb

Hrvatska

Telefon: +385-1-6128-171
Telefaks: +385-1-6304-081

E-mail: pma@fina.hr

1.5.3 Tijelo koje utvrduje uskladenost CPS-a s Op¢im pravilima

Uskladenost ovog CPSysa.eipas dokumenta s Opéim pravilima utvrduje Fina PMA.

Fina PMA odgovoran je za uskladenost ovog CPSysaepas dokumenta s Opcéim pravilima
[22].

1.5.4 Procedure odobravanja CPS-a

Izrada, odobravanje i stupanje na shagu CPSwsaepas dokumenta kojom se potvrduje
njegova sukladnost s Opc¢im pravilima opisana je u tocki 9.12.1 ovog CPSwsaeas
dokumenta.

1.6 Definicije i kratice

1.6.1 Definicije

POJAM ZNACENJE

Aktivacijski podaci Tajni podaci potrebni za pristup ili aktivaciju kriptografskog modula.

Aktivacijski podatak mozZe biti PIN, zaporka ili elektroni¢ki klju¢ kojeg
osoba zna ili posjeduje.

Autentikacija Elektroni¢ki postupak koji omoguéava da elektronicka identifikacija

fizicke ili pravne osobe, ili izvornost i cjelovitost podataka u
elektroni¢kom obliku budu potvrdeni.
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POJAM ZNACENJE
CA certifikat Certifikat javnog klju¢a za CA kojeg je izdao drugi CA ili kojeg je izdao
isti CA.
Certifikacijsko tijelo (CA) Tijelo koje izraduje i dodjeljuje certifikate javnog Kljuca, a kojem vieruje

jedan ili viSe korisnika.
Certifikacijsko tijelo moze biti:
e pruzatelj usluga povjerenja koji izraduje i dodjeljuje certifikate
javnog kljuca, ili
o tehniCki servis izrade certifikata kojeg upotrebljava pruzatelj
usluga certificiranja koji izraduje i dodjeljuje certifikate javnog

Klju&a.
Certifikat Vidi pojam ,certifikat javnog klju¢a®“.
Certifikat javnog klju¢a Javni klju& Subjekta koji je zajedno s drugim informacijama zastiéen

od krivotvorenja digitalnim potpisom izradenim privatnim kljuem
certifikacijskog tijela koje je izdalo certifikat.

Certifikat za autentikaciju Potvrda pomodu koje je moguée izvrsiti autentikaciju mreznih stranica
mreznih stranica te kojom se mrezne stranice povezuju s fizickom ili pravhom osobom
kojoj je izdan certifikat.

Certifikat za elektronicki potpis | E|ektronicka potvrda koja povezuje podatke za validaciju elektronickog
potpisa s fizickom osobom i potvrduje barem ime ili pseudonim te

osobe.

Elektronicki potpis Podaci u elektroni¢kom obliku koji su pridruzeni ili su logicki povezani
s drugim podacima u elektroni¢kom obliku i koje Potpisnik koristi za
potpisivanje.

Elektronicki vremenski Zig Podaci u elektronickom obliku koji povezuju druge podatke u

elektronickom obliku s odredenim vremenom i na taj nacin dokazuju
da su ti podaci postojali u to vrijeme.

Fina LRA Lokalni registracijski ured u Fina poslovnoj mrezi.

Fina PKI Infrastruktura javnog kljuéa (PKI) uspostavliena u Fini koja je
namijenjena za pruZanje usluga certificiranja fiziCkim osobama —
gradanima, poslovnim subjektima i tijelima drzavne uprave, a koja je
uspostavljena kao tre¢a strana od povjerenja (engl. Trusted Third
Party).

Fina RA mreza Mreza registracijskih ureda u Fini, a sastoji se od Sredinjeg RA Fine i
Fina LRA ureda.

Infrastruktura javnog kljuca Infrastruktura za upravljanje javnim klju¢evima koji podrZzavaju usluge
(PK1) autentikacije, enkripcije, cjelovitosti i neporecivosti.
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POJAM ZNACENJE

Interni naziv

Niz znakova (koji ne predstavlja IP adresu) u polju Common Name ili
Subject Alternative Name certifikata. Interni naziv se ne moze
verificirati kao jedinstven na globalnoj razini u javnom DNS-u u vrijeme
izdavanja certifikata jer ne zavrSava s vrSnom domenom (engl. Top
Level Domain) koja je registrirana u Root Zone Database IANA-e.

Isporuditelj aplikacijskog
softvera

Isporuditelj internetskog preglednika ili druge softverske aplikacije koja
prikazuje ili upotrebljava certifikate i ugraduje root certifikate.

Javni imenik

Informaticki sustav koji sluzi za online objavu informacija vezanih uz
certifikate, ukljuCujuci i informacije o opozvanosti certifikata.

Javni kljué

U kriptografskom sustavu javnog klju€a, javno poznati klju¢ iz
Subjektovog para kljuceva.

Kontakt za domenu

Tehnicki ili administrativni (ili istovrijedan prema ccTLD) kontakt
registriranog nositelja naziva domene koji je naveden u WHOIS zapisu
osnovnog naziva domene (Base Domain Name), DNS SOA zapisu ili
je dobiven direktnim kontaktom registratora naziva domene.

Koordinirano svjetsko vrijeme
(UTC)

Vremenska ljestvica koja se temelji na sekundi kako je definirana ITU-
R preporukom TF.460-5. Za vecinu primjena u praksi UTC je
ekvivalentan srednjem sunevom vremenu na nultom meridijanu (0°).
Toénije, UTC je kompromis izmedu vrlo stabilnog atomskog vremena
(Temps Atomique International - TAI) i sunéevog vremena koje se
izvodi iz nepravilne rotacije Zemlje (u odnosu na dogovoreno
Greenwich srednje zvjezdano vrijeme (GMST).

Korisnik

Pravnha osoba koja je sklapanjem ugovora s pruZateliem usluga
povjerenja preuzela ugovorne obveze Korisnika.

Kriptografski modul

Softver ili uredaj odredene razine sigurnosti koji:
= generira par klju¢eva i/ili,
= Stiti kriptografske informacije i/ili,
= obavlja kriptografske funkcije.

Kvalificirani ocjenitelj

FiziCka ili pravna osoba koja zadovoljava zahtjeve navedene u
dokumentu Baseline Requirements [19] kojeg objavljuje CA/Browser
Forum.

Kvalificirani pruzatelj usluga
povjerenja

Pruzatelj usluga povjerenja koji pruza jednu ili vise kvalificiranih usluga
povjerenja i kojemu je nadzorno tijelo odobrilo kvalificirani status.

Lista opozvanih certifikata
(CRL)

Potpisana lista u kojoj su naznaceni certifikati koje izdavatelj certifikata
viSe ne smatra valjanim.
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POJAM ZNACENJE

Napredan elektroniCki potpis | Ejektronicki potpis koji ispunjava sliedece zahtjeve:
(a) na nedvojben nacin je povezan s Potpisnikom,
(b) omogucéava identificiranje Potpisnika,

(c) izraden je koriStenjem podacima za izradu elektroni¢kog potpisa
koje Potpisnik moZe, uz visoku razinu pouzdanja, koristiti pod svojom
isklju€¢ivom kontrolom, i

(d) povezan je s njime potpisanim podacima na nacin da se moze
otkriti bilo koja naknadna izmjena podataka.

Opca pravila pruzanja usluge | |menovani skup pravila koji ukazuje na primjenjivost certifikata za
certificiranja - Certificate Policy | ogredenu skupinu iili klasu primjena sa zajednickim zahtievima na
(CP) sigurnost.

Opoziv certifikata Radnja koja certifikat nepovratno ¢ini nevazec¢im od trenutka opoziva.

Osoba ovlaStena za zastupanje | Ospoba koja je po zakonu ovlastena zastupati Korisnika koji je pravna
osoba.

OVCP certifikati Certifikat koji ukljucuje provjerene informacije o identitetu organizacije
povezane sa subjektom.

Par kljuceva Dva jedinstveno povezana kriptografska kljuéa, od kojih je jedan
privatni klju¢, a drugi javni kljuc.

Podaci za izradu elektronickog | jedinstveni podaci koje Potpisnik koristi za izradu elektronickog

Podaci za verifikaciju potpisa | podaci, poput kodova ili javnih kriptografskih kljuéeva koji se koriste u
svrhu verificiranja potpisa.
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POJAM ZNACENJE
Poslovni subjekt 1. Pravne osobe, primjerice

= trgovacka drustva,
= kreditne i financijske institucije,
= javne i privatne ustanove,
= udruge s pravhom osobnosc¢u,
= neprofitne i nevladine organizacije s pravhom osobnoscu,
= fondovi s pravhom osobnoScu,
= jedinice lokalne i podru¢ne (regionalne) samouprave
(opc¢ine, gradovi i Zupanije) i dr.
2. Tijela javne vlasti, primjerice
= tijela drZzavne vlasti,
= tijela drzavne uprave,
= drZavne agencije i dr.
3. FiziCke osobe s registriranom djelatnos¢éu, primjerice
= obrtnici,
= odvjetnici,
= javni biljeZnici i dr.

Potpisnik Fizitka osoba koja izraduje elektronigki potpis.

Pouzdajuca strana Fizicka osoba ili pravna osoba koja se oslanja na elektronic¢ku
identifikaciju ili uslugu povjerenja.

Pouzdani popis Popis drzave &lanice EU koji pruza informacije o statusu i povijesti
statusa usluga povjerenja pruzatelja usluga povjerenja u odnosu na
uskladenost s vaze¢im zahtjevima i odgovaraju¢im odredbama
vazecih propisa (engl. Trusted List).

Povjerljive uloge Uloge o kojima ovisi sigurnost rada pruzatelja usluga povjerenja.
Povjerljive uloge (engl. Trusted Roles) i pripadaju¢e odgovornosti
pruzatelj usluga povjerenja jasno opisuje u opisu posla djelatnika.

Pravilnik o postupcima Pravilnik operativnih postupaka koje certifikacijsko tijelo provodi u
certificiranja (CPS) izdavanju, upravljanju, opozivu ili obnovi certifikata.
Privatni kljuc U kriptografskom sustavu javnog kljuga, klju¢ iz Subjektovog para

klju€eva koji je poznat samo Subjektu.

Pruzatelj usluga povjerenja Fiziéka ili pravna osoba koja pruza jednu ili vise usluga povjerenja bilo
kao kvalificirani ili nekvalificirani pruzatelj usluga povjerenja.

RA mreza Cjelokupna mreza registracijskih tijela, a sastoji se od Fina RA mreze
te od vanjskih ugovorenih RA s kojima Fina ima skloplijen ugovor o
obavljanju poslova registracije.
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POJAM ZNACENJE

Razlikovno ime subjekta (DN
subjekta)

Jedinstveno ime Subjekta upisano u certifikat. Razlikovno ime
subjekta jedinstveno identificira Subjekt kojem je izdan certifikat i
jedinstveno je unutar jednog CA.

Redovna obnova certifikata

Obnova certifikata u FINA PKI podrazumijeva izdavanje novog
certifikata Ciji su parametri jednaki kao i parametri certifikata na koji se
zahtjev odnosi, ali s novim javnim kljuéem, novim serijskim brojem
certifikata, novim vremenskim periodom valjanosti i novim potpisom
istog CA, a provodi se u definiranom periodu prije datuma isteka
valjanosti certifikata.

Registracijski ured (RA)

Tijelo odgovorno za identifikaciju i autentikaciju subjekata certificiranja,
kao i drugih osoba ili organizacija.

Registrirani nositelj naziva
domene

Jedna ili viSe osoba, ili jedan ili viSe subjekata registriranih kod
registratora naziva domene, Kkoji time imaju pravo upravljanja
uporabom naziva domene. Najée$¢e oznacava fizicku ili pravnu osobu
wlasnika“ naziva domene, a koja je u WHOIS zapisu ili registru naziva
domene navedena kao korisnik (registrant).

Rezervirana IP adresa

IPv4 ili IPv6 adresa koju je IANA oznacila kao rezerviranu.

Root CA

Certifikacijsko tijelo najviSe razine unutar domene pruZatelja usluga
povjerenja i koje potpisuje certifikate subordiniranih CA-ova.

Root CA certifikat

CA certifikat kojeg je samom sebi izdao root CA.

Siguran kriptografski uredaj

Uredaj koji Cuva privatni korisnicki klju€, stiti ga protiv kompromitiranja
i obavlja potpisne ili dekripcijske funkcije u ime korisnika.

Skrbnik

Fizicka osoba zaposlena u poslovnom subjektu ili na drugi nacin
povezana s poslovnim subjektom, a koja je od strane istog poslovnog
subjekta ovlastena za podnoSenje zahtjeva za izdavanje poslovnih
certifikata za sustave, uredaje i autentikaciju mreznih stranica te za
preuzimanije certifikata i pripadajucih aktivacijskih podataka.

Skrbnik je ovlasten za podnoSenje zahtjeva za upravljanje Zivotnim
ciklusom certifikata.

Skrbnik je kontakt osoba poslovnog subjekta prema pruzatelju usluge
povjerenja za predmetni certifikat.

Sluéajna vrijednost

Vrijednost koju Fina kao pruzatelj usluga povjerenja generira
podnositelju zahtjeva za izdavanja certifikata i koja pokazuje najmanje
112 bitova entropije.

Sluzbenik za opoziv certifikata

Osoba koja je odgovorna za promjenu operativnhog statusa certifikata.

Sluzbenik za registraciju

Osoba odgovorna za potvrdivanje podataka koji su potrebni za
izdavanje certifikata i za odobravanje zahtjeva za izdavanje certifikata.
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POJAM ZNACENJE
Sluzbenik za validaciju Osoba odgovorna za provjeru podataka vezanih uz izdavanje

certifikata koji se izdaju sukladno zahtjevima dokumenta CA/Browser
Forum BRG [19].

Sredisnji RA Sredidnji registracijski ured koji je primarno je zaduZen za
koordiniranje cjelokupne RA mreze, ali moze i izravno obavljati
registriranje korisnika

Sredstvo zaizradu Konfigurirani softver ili hardver koji se koristi za izradu elektroni¢kog
elektroni¢kog potpisa potpisa.
Subjekt Entitet identificiran u certifikatu kao nositelj privatnog kljusa koji je

povezan s javnim klju¢em sadrZanim u certifikatu.

Sustav certificiranja Sustav IT proizvoda i komponenti organiziranih za pruzanje usluga
certificiranja.

Tijelo drzavne uprave (TDU) Tijelo drzavne vlasti nadlezno za obavljanje poslova drzavne uprave u
upravnom podrucju za koje je nadlezno. Tijela drzavne uprave su
ministarstva, drzavni uredi, drzavne upravne organizacije i uredi
drzavne uprave u Zupanijama ili druga tijela drzavne uprave utvrdena
mjerodavnim vazec¢im zakonom.

Tijelo za ocjenjivanje Tijelo u smislu ¢lanka 2. tocke 13. Uredbe (EZ) br. 765/2008 koje je u
sukladnosti skladu s tom Uredbom ovlasteno kao nadlezno za provedbu
ocjenjivanja sukladnosti kvalificiranog pruzatelja usluga povjerenja i
kvalificiranih usluga povjerenja koje on pruza.

Tijelo za upravljanje pravilima | Tjelo s konanom ovla&éu i odgovorno$¢éu za odredivanje i

certificiranja (PMA) odobravanje pravila pruzanja usluga povjerenja (engl. Policy
Management Authority)

Usluga povjerenja Elektroni¢cka usluga koja se u pravilu pruza uz naknadu i koja se
sastoji od:

(a) izrade, verifikacije i validacije elektronickih potpisa, elektronickih
pecata ili elektroni¢kih vremenskih Zigova, usluge elektroniCke
preporucene dostave i certifikata koji se odnose na te usluge, ili

(b) izrade, verifikacije i validacije certifikata za autentikaciju mreznih
stranica, ili

(c) Cuvanja elektroniCkih potpisa, pecata ili certifikata koji se odnose

na te usluge.
Usluge certificiranja Usluge izdavanje i upravljanje zivotnom ciklusom certifikata.
Validacija Postupak verifikacije i potvrdivanja da su elektroni¢ki potpis ili pe¢at
valjani.

Validacija certifikata Postupak verificiranja i potvrdivanja da je certifikat valjan.
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ZNACENJE

Proces provjere kriptografske vrijednosti potpisa koriStenjem podataka

Verifikacij tpi
eriikacija potpisa za verifikaciju potpisa.

Tablica 1.5. Definicije

1.6.2 Kratice

KRATICA PUNI NAZIV ZNACENJE

CA Certification Authority Certifikacijsko tijelo

CAA Certification Authority Autorizacija ovlastenja za izdavanije certifikata
Authorization

CAB Forum CA/Browser Forum CA/Browser Forum

ccTLD Country Code Top-Level Vrna internetska domena za drzave
Domain

CP Certificate Policy Op¢a pravila pruzanja usluga certificiranja

CPwsa-eipAs Certificate Policy for Certificates | Opéa pravila pruzanja usluga certificiranja za
for Website Authentication certifikate za autentikaciju mreznih stranica

CPS Certification Practice Statement | Pravilnik o postupcima certificiranja

CPSnqc-ebas Certification Practice Statement | Pravilnik o postupcima certificiranja za
for Non-Qualified Certificates nekvalificirane certifikate

CPSwsaepas | Certification Practice Statement | Pravilnik o postupcima certificiranja za
for certificates for website certifikate za autentikaciju mreznih stranica
authentication

CRL Certificate Revocation List Lista opozvanih certifikata

DN Distinguished Name Razlikovno ime

DNS Domain Name System Sustav za prevodenje naziva racunala u

odgovarajuce IP adrese

FQDN Fully Qualified Domain Name Potpuni kvalificirani naziv domene

LDAP Lightweight Directory Access Protokol za pristup informacijskim direktorijima
Protocol

LRA Local Registration Authority Lokalni registracijski ured

OCSP Online Certificate Status Protokol on-line provjere statusa certifikata
Protocol

OvCP Organizational Validation Opcéa pravila certificiranja za certifikate
Certificate Policy validacije organizacije

OID Object Identifier Identifikator objekta

PIN Personal Identification Number |Osobni tajni broj za aktivaciju smart kartice,
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KRATICA PUNI NAZIV ZNACENJE
USB tokena ili slicnog uredaja
PKI Public Key Infrastructure Infrastruktura javnog kljuca
PMA Policy Management Authority | Tijelo za upravljanje pravilima certificiranja
RA Registration Authority Registracijski ured
SOA Start of Authority Pocetni autoritet
TDU Tijelo (ili tijela) drzavne uprave | Tijelo (ili tijela) drzavne uprave
TLD Top-Level Domain Vrdna internetska domena
UTC Coordinated Universal Time Koordinirano svjetsko vrijeme

Tablica 1.6. Kratice
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2 OBJAVE | ODGOVORNOSTI ZA REPOZITORIJ

2.1 Identifikacija tijela koje vodi repozitorij

Fina PKI repozitorij vodi Fina kao pruzatelj usluga certificiranja. Fina je odgovorna za rad
Fina PKI repozitorija te za objavu dokumenata i informacija na repozitoriju.

Fina osigurava dostupnost repozitorija uz raspoloZivost 24 sata na dan, 7 dana u tjednu.

2.2 Objavainformacija o certificiranju

Na Fina PKI repozitoriju javno su objavljeni dokumenti i informacije o pruzanju usluga
certificiranja.

Repozitorij se sastoji od dijela dostupnog na internetskim stranicama i dijela dostupnog preko
javnog LDAP imenika.

2.2.1 Sadrzaji repozitorija

Na internetskim stranicama Fina PKI repozitorija objavljuju se:

e aktualna opc¢a pravila pruzanja usluga certificiranja,

e pravilnik o postupcima certificiranja,

e prijadnje verzije opcih pravila pruzanja usluga certificiranja i pravilnika o postupcima
certificiranja,

e uvijetiiizjave o pruzanju usluga izdavanja certifikata (engl. Terms and conditions i PKI
disclosure statement),

e opis vazecih profila certifikata,

e cjenik usluga certificiranja,

e obrasci zahtjeva za izdavanje certifikata,

e obrasci ugovora o obavljanju usluga certificiranja,

e obrasci zahtjeva za opoziv ili oporavak certifikata,

e obrasci punomodi,

e Fina Root CA certifikat i Fina RDC 2015 CA certifikat,

e objedinjena CRL Fina RDC 2015 CA,

¢ informacije o zakonskoj regulativi iz podrucja pruzanja usluga certificiranja,

¢ informacije o postojanju dokumenata vaznim za poslovanje koji ne mogu biti u
cijelosti ili uopcCe objavljeni zbog osjetljivosti ili tajnosti sadrzaja,

e aktualne lokacije Fina LRA ureda,

e korisniCke upute,

¢ certifikati namijenjeni za provjeru i testiranje,

e oObavijesti korisnicima i pouzdaju¢im stranama vezane uz davanje usluga
certificiranja,

e ostale informacije vezane uz rad Fina RDC 2015 CA.
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Preko internetske stranice repozitorija moguce je pretrazivanje javnog imenika i preuzimanje
certifikata koje je izdao Fina RDC 2015 CA. Za pronalaZenje traZzenog certifikata potrebno je
poznavanje i upis osnovnih podataka o subjektu.

Objavijeni  sadrzaj na internetskim  stranicama  dostupan je s  adrese
http://www.fina.hr/finadigicert na hrvatskom i engleskom jeziku.

U strukturi javnog imenika javno se objavljuju:

o certifikat Fina RDC 2015 CA,
e objedinjena CRL i segmentirana CRL za Fina RDC 2015 CA.

Adresa javnog LDAP imenika za Fina RDC 2015 je Idap://rdc-ldap?2.fina.hr.

Putem Fina OCSP servisa dostupne su informacije o statusu izdanih certifikata koje izdaje
Fina RDC 2015 CA. Adresa Fina OCSP servisa je http://ocsp.fina.hr.

Adrese na kojima se objavljuju CRL Fina RDC 2015 CA navedene su u tocki 4.10.1 ovog
CPSWSA—eIDAS dokumenta.

U Fina PKI repozitoriju ne objavljuju se povjerljivi podaci.

Fina posjeduje i odrzava testne web stranice koje omogucuju Isporuciteljima aplikacijskih
softvera testiranje vlastitog softvera s korisnic¢kim certifikatima ulanéanim do Fina Root CA
certifikata. U tu svrhu Fina odrZava zasebne web stranice koje upotrebljavaju valjan, istekli i
opozvani korisnicki certifikat, a koje se nalaze na sljede¢im web adresama:

e https://testsslvalid.fina.hr,
e https://testsslexpired.fina.hr,
e https://testsslrevoked.fina.hr.

2.2.2 Postupci objave sadrZaja i upravljanja repozitorijem

Objavu dokumenata na repozitoriju po odobrenju obavlja ovlaStena osoba zaduzena za
upravljanje sadrzajem internetskog dijela repozitorija.

Izdani certifikati i pripadaju¢e informacije objavljuju se po njihovu izdavanju.

Objavu dokumenata uvjeta pruzanja usluga, korisni¢kih uputa, obrazaca zahtjeva, ugovora i
punomoci odobrava Fina PMA. Objava ovih dokumenata se obavlja bez prethodne najave, a
starije verzije dokumenata briSu se iz repozitorija.

Fina RDC 2015 CA automatski objavljuje pripadajute CRL na javnom imeniku i na
internetskim stranicama repozitorija nakon njihova izdavanja.

Objavu nove verzije cjenika odobrava voditelj Centra elektroni¢kog poslovanja.



http://www.fina.hr/finadigicert
ldap://rdc-ldap2.fina.hr/
http://ocsp.fina.hr/
https://testsslvalid.fina.hr/
https://testsslexpired.fina.hr/
https://testsslrevoked.fina.hr/
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Obavijesti i informacije korisnicima se mogu objaviti na internetskim stranicama repozitorija i
bez odobrenja Fina PMA, ali Fina PMA mora biti pravodobno obavijeSten o svakoj objavi
obavijesti i informacija.

2.3 Vrijeme ili uéestalost objavljivanja

Fina na godiSnjoj razini odrzava i azurira dokumente Opca pravila i ovaj CPSysa-epas
dokument te ih odobrava, objavljuje i primjenjuje. PrijaSnje verzije ovih dokumenata ostaju
objavljene na repozitoriju najmanje do isteka certifikata izdanih sukladno tim dokumentima.

Drugi Fina PKI dokumenti i ostale relevantne informacije iz tocke 2.2.1. ovog CSPwsa-eipas
dokumenta objavljuju se po potrebi, nakon odobrenja Fina PMA.

KorisniCki certifikati su za preuzimanje s repozitorija raspoloZivi odmah po njihovom
izdavanju.

UcCestalost objave CRL za certifikate koje izdaje Fina RDC 2015 CA definirana je u tocki
4.9.7 ovog CPSysa-epas dokumenta.

Online informacije o statusu izdanih certifikata dostupne su putem Fina OCSP servisa koji je
opisan u tocki 4.9.9. ovog CPSysa.eipas dokumenta.

2.4 Kontrole pristupa repozitoriju

Dokumenti i informacije objavljene na Fina PKI repozitoriju su besplatne i javnho dostupne
svim sudionicima Fina PKI.

Fina na repozitoriju ima uspostavljene kontrole pristupa u cilju sprie€avanja neautoriziranog
dodavanja, promjene ili brisanja informacija te zastite njihove cjelovitosti i autenti¢nosti.
Pristup objavljenim dokumentima i informacijama na repozitoriju omoguéen je samo za
Citanje.

Pravo dodavanja, promjene ili brisanja informacija na Fina PKI repozitoriju imaju ovlastene
osobe Fine.
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3 IDENTIFIKACIJA | POTVRDIVANJE IDENTITETA SUBJEKTA

Postupke identifikacije i potvrdivanja identiteta subjekta za Fina PKI provodi Fina RA mreza.
Fina RA mrezZu Cine Sredidnji RA Fine i Fina LRA. Djelatnici ovlasteni za registraciju u Fina
RA mreZi obavljaju poslove registracije sukladno ovom CPSysa.eipas dokumentu.

3.1 Odredivanje imena

3.1.1 Tipovi imena

Podaci o Subjektu koji se upisuju u certifikat odnose se na autenti¢ni naziv Subjekta. Polje
~Subject” u certifikatu uskladeno je s preporukom IETF RFC 5280 [16].

Polje Subject u OVCP certifikatima sadrzi puni kvalificirani naziv posluZzitelja (u daljnjem
tekstu: FQDN) ili IP adresu posluZzitelja.

Ukoliko bilo koji podatak koji se unosi u atribute localityName i organizationName polja
~Subject* sadrzi posebne znakove ili slova koja nisu sadrzana u engleskoj ili hrvatskoj
abecedi, takvi znakovi se zamjenjuju najblizim znakom engleske abecede sukladno Fininim
pravilima koristenja zamjenskih znakova.

3.1.2 Smislenost imena

Vrijednosti u atributima polja Subject odreduju se na sljedeéi nacin:

o serialNumber: Identifikator pravne osobe sastavljen na nacin koji pokazuje znacenje
njegovog sadrzaja: VAT, dvoslov¢ani ISO kod drzave sjedista pravne osobe, ,-,, OIB
pravne osobe te tockom odijeljeni broj W koji predstavlja Fininu internu oznaku,

o commonName: FQDN ili IP adresa posluZitelja,

¢ |ocalityName: Mjesto sjediSta pravne osobe,

e organizationName: Naziv pravne osobe,

e countryName: HR.

Ekstenzija Subject Alternative Name sadrzi FQDN ili IP adresu posluzitelja.

3.1.3 Anonimnost korisnika ili pseudonimi

Anonimnost i pseudonimi korisnika nisu podrzani.

3.1.4 Pravila tumaéenja raznih oblika imena

Tumacenje oblika imena u polju Subject po normi X.520 odredeno je na sljedeci nacin:




o . o . klasifikacija:
. Pravilnik o postupcima certificiranja za oznaka: 75360601
|||||||||F|na certifikate za autentikaciju mreznih stranica | revizia: 4-09/2018
strana: 31/107
Tumacenje oblika imena za certifikate
Atribut po X.520 Fina RDC 2015 Pojasnjenje
serialNumber VAT, dvoslovéani 1ISO kod drzave | Npr. VATHR-12345678901.1
prebivaliSta pravne osobe, ,-,, OIB
pravne osobe, ,.“W (interni broj
Fine)
commonName (CN) Puni kvalificirani naziv posluzitelja | Samo jedan puni kvalificirani naziv
(FQDN) ili IP adresa posluzitelja posluzitelja (FQDN) ili samo jedna IP

adresa posluzitelja

localityName (L) Mjesto sjedista pravne osobe Mjesto sjediSta pravne osobe
organizationName (O) Puni registrirani skraéeni naziv | Puni registrirani skraéeni naziv pravne
pravne osobe osobe ili naziv pravne osobe ako

skrac¢eni naziv nije registriran.

countryName (C) HR Dvoslov€éani 1SO kod Republike
Hrvatske

Tablica 3.1. Tumacenje oblika imena za certifikate po X.520 normi

Ekstenzija Subject Alternative Name sadrzi barem jedan FQDN ili jednu IP adresu
posluzitelja od kojih je jedan FQDN ili IP adresa upisana u atributu Common Name.

Uporaba zamjenskog znaka (engl. Wildcard) u nazivu FQDN ili IP adrese nije dopustena.

Ekstenzija Subject Alternative Name ne smije sadrZavati Rezerviranu IP adrese ili Interni
naziv.

3.1.5 Jedinstvenost imena

Razlikovno ime Subjekta jedinstveno je unutar Fina PKI produkcijske hijerarhije zasnovane
na Fina Root CA.

Jedinstvenost imena u OVCP certifikatima osigurana je vrijednoS¢u atributa Serial Number i
Common Name u polju Subject certifikata na nacin da se u ovaj atribut razlikovnog imena
certifikata upisuje jedinstveni FQDN posluZitelja ili IP adresa.

3.1.6 Prepoznavanje, potvrdivanje identiteta i uloga zastitnog znaka

U sluCaju da Korisnik trazi izdavanje certifikata koji sadrzi zastitni znak Fina RA mreza
provjerava legitimnu uporabu zastitnog znaka, te u slu€aju utemeljenog prigovora ima pravo
opozvati takav certifikat.

U sluc€aju kada Korisnik trazi izdavanje certifikata koji sadrzi zastitni znak Fina RA mrezZa
moZe traZiti dokaz o registraciji zastithog znaka kod nadleznog tijela.
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3.2 Inicijalno utvrdivanje identiteta

Provjeru podataka koji se prikupljaju u postupku registracije korisnika Fina provodi njihovom
usporedbom s podacima iz dostavljene dokumentacije te ukoliko je primjenjivo koriStenjem
komunikacijskih kanala sukladno vazecoj zakonskoj regulativi.

Pri izdavanju certifikata iz opsega ovog CPSwsaepas dokumenta Fina provjerava i potvrduje
identitet Skrbnika temeljem neposredne fizicke identifikacije ili koriStenjem metoda koje
pruzaju odgovarajucu razinu sigurnosti utvrdivanja identiteta.

3.2.1 Metoda dokazivanja posjeda privatnog klju¢a

3.2.1.1 Dokazivanje posjeda privatnog klju¢a za SSL certifikat razine 2 (OVCP)

Par kljuCeva za SSL certifikat razine 2 (OVCP) moZe generirati Fina na svojoj lokaciji ili ga
moZe generirati Skrbnik na lokaciji Korisnika, sukladno tocki 6.1.1.2. ovog CPSwsa-epas
dokumenta.

a) Par kljuéeva generira Fina

Ukoliko generiranje para kljuCeva za SSL certifikat razine 2 (OVCP) obavlja Fina dokazivanje
da Skrbnik posjeduje privatni klju¢ €iji je javni klju¢ dostavljen na certificiranje osigurava se
sljedeéim postupkom:

e Generiranje para klju¢eva putem Fina CMS-a pokrece registrirani i autenticirani
Skrbnik, sukladno postupku opisanom u tocki 4.3.1.1.a) ovog CPSwsa-epas
dokumenta,

e Generiranje para klju¢eva u Fini provodi se sukladno tocki 6.1.1.2. ovog CPSysa-eipas
dokumenta,

e |zdavanje certifikata SSL certifikat razine 2 (OVCP) obavlja se sukladno tocki
4.3.1.1.a) ovog CPSysa-eipas dokumenta,

e Skrbnik uporabom Fina CMS-a i sigurnog TLS kanala preuzima izdani par kljuCeva i
certifikat u PKCS#12 datoteci zasticenoj svojim aktivacijskim podatkom i time dolazi u
posjed privatnog kljuca.

b) Par kljuceva generira Skrbnik na lokaciji Korisnika

Ukoliko par klju¢eva SSL certifikat razine 2 (OVCP) generira Skrbnik na lokaciji Korisnika
dokazivanje da Skrbnik posjeduje privatni klju€ Ciji je javni klju¢ dostavljen na certificiranje
osigurava se sljedeéim postupkom:

e Skrbnik na lokaciji Korisnika provodi generiranje para klju€eva za SSL certifikat razine
2 (OVCP) sukladno tocki 6.1.1.2. ovog CPSysa-eipas dokumenta.

o Skrbnik na lokaciji Korisnika izraduje PKCS#10 zahtjev u kojem se nalazi javni klju€ iz
generiranog para klju€eva, a zahtjev potpisuje privatnim klju¢em iz istog generiranog
para kljueva.
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e Registrirani i autenticirani Skrbnik uporabom Fina CMS-a i sigurnog TLS kanala u
Fina RDC 2015 CA 3alje PKCS#10 zahtjev za izdavanije certifikata.

e Fina RDC 2015 CA prije izdavanja certifikata verifikacijom potpisa u PKCS#10
zahtjevu utvrduje da Skrbnik posjeduje pripadajuci privatni kljug.

3.21.2 Dokazivanje posjeda privatnog kljuc¢a za SSL certifikat razine 3 (OVCP)

Par kljuCeva za SSL certifikat razine 3 (OVCP) uvijek generira Skrbnik unutar HSM modula
na lokaciji Korisnika, sukladno to¢ki 6.1.1.2. ovog CPSysaepas dokumenta. Dokazivanje da
Skrbnik posjeduje privatni klju¢ Ciji je javni klju¢ dostavljen na certificiranje osigurava se
sljede¢im postupkom:

o Generiranje para klju¢eva provodi Skrbnik uvijek unutar HSM modula, sukladno
certifikacijskoj dokumentaciji HSM modula na lokaciji Korisnika,

e Javni klju¢ se PKCS#10 zahtjevom koji je potpisan pripadaju¢im privatnim kljuem iz
generiranog para kljuéeva uporabom sigurnog TLS kanala proslieduje u Fina RDC
2015 CA na certificiranje. Odgovornost je Skrbnika da je javni kljuC koji se dostavlja
na certificiranje iz para klju¢eva generiranog unutar HSM modula.

e Fina RDC 2015 CA prije izdavanja certifikata verifikacijom potpisa u PKCS#10
zahtjevu utvrduje da Skrbnik posjeduje pripadajuci privatni kljuc.

3.2.2 Potvrdaidentiteta poslovnog subjekta i domene

3.2.2.1 Potvrdaidentiteta poslovnog subjekta

Podnositelj zahtjeva u zahtjevu za izdavanje certifikata navodi to¢no i cjelovito popunjene
podatke o pravnoj osobi. Zahtjev potpisuje osoba ovlastene za zastupanije.

Dodatno, pravna osoba, ovisno o vazeéim zakonima i propisima Republike Hrvatske koji
reguliraju obavljanje aktivnosti pravne osobe, prilaze sljedec¢u dokumentaciju za utvrdivanje
pravnog subjektiviteta i identiteta:

e izvornik ili presliku, uz predo€enje izvornika, vazeceg izvatka, ne starijeg od Sest
mjeseci, iz nadleZznog registra, sukladno zakonima i propisima Republike Hrvatske,
zbog dokaza upisa u nadlezni registar poslovne djelatnosti ili zakon, odnosno drugi
propis temeljem kojeg je pravna osoba osnovana ako nije odredeno da se pravna
osoba upisuje u registar,

o presliku identifikacijske isprave fizitke osobe ovlastene za zastupanje pravne osobe.

Po inicijalnom prikupljanju podataka iz zahtjeva i zaprimanju prilozene dokumentacije obavlja
se identifikacija i potvrda identiteta pravne osobe na sljedeci nacin:

e Provjerava se cjelovitost, autenti¢nost i valjanost dokumentacije za registriranje
pravne osobe.

e Provjerava se je li pravna osoba upisana u nadlezni registar ako je po propisima
duzna upisati se u isti, odnosno akt nadleznog organa ili propis o osnivanju pravne
osobe, ako pravna osoba nije duzna upisati se u registar.
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Fina RA mreza dodatno provjerava to€nost provjerljivih podataka upisanih u zahtjevu.
Provjera se provodi temeljem upita na nacionalni OIB sustav kroz Fina RA aplikaciju za
podatke koji su dohvatljivi iz OIB sustava.

Provjerava se ovlastenje osobe ovlastene za zastupanje pravne osobe i to¢nost njenih
osobnih podataka. Ukoliko ovlaStena osoba za zastupanje ovlasti opunomocenika,
provjerava se dokument punomoc¢i na osnovu potpisa s preslike identifikacijske isprave
fizicke osobe ovlastene za zastupanje, te se provjeravaju podaci opunomocenika na osnovu
dostavljene preslike njegove identifikacijske isprave uz prethodnu provjeru ovlastenja osobe
ovlaStene za zastupanje pravne osobe.

U slu€aju promjene podataka o pravnoj osobi sadrzanih u certifikatu Korisnik je duZan u roku
od sedam dana dostaviti dokaze o promijeni podataka, a SluZbenik za registraciju, uz
prethodnu provjeru, unosi izmjenu podataka o pravno osobi.

U slucaju vec registrirane pravne osobe kojoj novi zahtjev za izdavanje certifikata ili ugovor
potpisuje ovlaStena osoba koja nije registrirana u Fina RA mrezi, prilikom podnoSenja
zahtjeva za izdavanje certifikata nuzno je dostaviti novi, valjani izvod iz nadleznog registra
kojim se potvrduju ovlasti navedene osobe ovlaStene za zastupanje, te presliku osobne
iskaznice te ovlaStene osobe. Procedura provjere tada je istovjetna inicijalnoj proceduri
provjere identiteta pravne osobe. Ukoliko u novom rjeSenju nadleznog registra, veé
registrirana ovlastena osoba viSe nije navedena, istu Sluzbenik za registraciju briSe iz liste
registriranih ovlastenih osoba te pravne osobe u Fina RA aplikaciji.

U slu€aju promjene podataka o pravnoj osobi koji nisu sadrzani u certifikatu podnositelj
zahtjeva je duzan dostaviti dokaze o promjeni podataka prilikom predaje slijede¢eg zahtjeva
za izdavanje ili obnovu certifikata, a Sluzbenik za registraciju, uz prethodnu provjeru, unosi
izmjenu podataka o pravnoj osobi.

3.2.2.2 Provjera zemlje povezane sa Subjektom

SrediSnji Fina RA prije odobrenja zahtjeva za izdavanje certifikata provjerava da je zemlja
navedena u polju countryName certifikata povezana sa Subjektom navedenim u polju
commonName certifikata.

Ovu provjeru obavlja Sluzbenik za validaciju na jedan od sljedec¢a dva nacina:

o Provjerava se da je adresno podrucje IP adrese Subjekta dodijelieno od zemlje
navedene u polju countryName certifikata. Povezanost IP adrese i FQDN-a
dostavlienog u zahtjevu za izdavanje certifikata provjerava se usporedbom s
pripadaju¢im DNS zapisom kojeg vodi nadlezno tijelo.

e Provjeravaju se informacije koje pruza registrator naziva domene.

3.2.2.3 Provjera prava koriStenja domene

Prije odobravanja izdavanja certifikata Sluzbenik za validaciju u SrediSnjem Fina RA za svaki
FQDN naveden u zahtjevu za izdavanje certifikata provjerava izvornost i tocnost naziva
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domene te takoder provjerava vlasnistvo ili pravo koristenja naziva domene od strane pravne
osobe koja podnosi zahtjev.

3.2.2.3.1 E-mail, telefaks ili dopis upucen poStom na Kontakt za domenu

Ova metoda provjere se temelji na tocki 3.2.2.4.2 dokumenta CA/Browser Forum BRG [19].

Provjera se obavlja slanjem poruke koja sadrzi Slu€ajnu vrijednosti na e-mail adresu,
telefaks ili poStansku adresu te zaprimanjem odgovora s potvrdom u kojoj je koriStena ista
Slu¢ajna vrijednost. Poruka sa Slu¢ajnom vrijednoS¢u 3alje se na e-mail adresu, broj
telefaksa ili dopisom na poStansku adresu Kontakta za domenu.

Pojedinom e-mail porukom, telefaksom i dopisom upucenim postom mozZe se potvrditi
vlasnistvo ili pravo koriStenja nad viSe domena za autorizaciju.

Sredisnji Fina RA moZe poslati ovaj e-mail, telefaks ili dopis na viSe primatelja, od kojih je
svaki primatelj identificiran od strane registratora naziva domene koji predstavlja registratora
naziva domene za svaki pojedini FQDN koji se provjerava uporabom e-maila, telefaksa ili
dopisa upucenog postom.

Slu€ajna vrijednost predstavlja jedinstveni podatak u svakom e-mailu, telefaksu ili dopisu
upucenog postom.

SrediSnji Fina RA moZe ponovno u cijelosti poslati e-mail, telefaks ili dopis upu¢en postom,
uklju€ujuci i ponovnu uporabu iste Slu€ajne vrijednosti, uz uvjet da cjelokupni kontekst
komunikacije i primatelji ostanu nepromijenjeni.

Slu€ajna vrijednost ostaje vazeéa za uporabu u odgovoru za potvrdu najvise 30 dana od
njenog kreiranja.

3.2.2.3.2 Konstruirana e-mail adresa kontakta za domenu

Ova metoda provjere se temelji na tocki 3.2.2.4.4 dokumenta CA/Browser Forum BRG [19].
Provjera se obavlja:

e slanjem e-mail poruke na jednu ili viSe e-mail adresa izradenih uporabom rijedi
»=admin“, ;administrator®, ,webmaster”, ,nostmaster”, ili ,postmaster koje se koriste za
lokalni dio e-mail adrese, a nakon Cega se dodaje znak ,@“ iza kojeg slijedi naziv
domene za autorizaciju,

o e-mail poruka sadrzi Slu€ajnu vrijednost,

e zaprimanjem odgovora s potvrdom u kojoj je koristena ista Slu¢ajna vrijednost.

Pojedinom e-mail porukom moZze se potvrditi vlasnistvo ili pravo koriStenja nad viSe FQDN-
ova osiguravaju¢i da je domena za autorizaciju upotrjebljena u e-mail adresi domena za
autorizaciju svakog pojedinog FQDN-a koji se potvrduje.

Slu¢ajna vrijednost predstavlja jedinstveni podatak u svakom e-mailu.
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E-mail moZe ponovno u cijelosti biti poslan uklju€ujuéi i ponovnu uporabu iste Slu€ajne
vrijednosti, uz uvjet da cjelokupni kontekst komunikacije i primatelj ostane nepromijenjen.

Slu€ajna vrijednost ostaje vaze¢a za uporabu u odgovoru za potvrdu najviSe 30 dana od
njenog kreiranja.

3.2.2.4 Provjerai potvrdivanje IP adrese

Prije odobravanja izdavanja certifikata Sluzbenik za validaciju u SrediSnjem Fina RA za
svaku IP adresu navedenu u zahtjevu za izdavanje certifikata provjerava izvornost i to¢nost
IP adrese, te takoder provjerava pravo KkoriStenja i upravljanja IP adresom u vrijeme
izdavanja certifikata od strane pravne osobe koja podnosi zahtjev.

Provjera se obavlja na jedan od sljedecih nacina:

e pribavljanjem dokumentacije o dodjeli IP adrese od strane Internet Assigned
Numbers Authority-a (IANA) ili regionalnog Internet registra (RIPE, APNIC, ARIN,
AfriNIC, LACNIC),

e provodenjem pretrazivanja pomocu reverse-IP address lookup metode te nakon toga
provierom vlasniStva ili prava koriStenja naziva domene dobivenog ovim
pretrazivanjem, na nacin opisan u toc¢ki 3.2.2.3 ovog CPSysa.eipas dokumenta,

e uporabom druge metode provjere koja osigurava da Fina kao pruzatelj usluga
povjerenja vodi dokumentiranu evidenciju kojom se dokazuje da koristena metoda
provjere prava upraviljanja i koriStenja IP adrese od strane podnositelja zahtjeva
osigurava razinu pouzdanja koja je jednaka ili veca od razine pouzdanja prethodno
opisanih metoda iz ove tocke.

3.2.3 Potvrda identiteta fizicke osobe

Inicijalna identifikacija i potvrdivanje identiteta fizicke osobe u svojstvu Skrbnika provodi se
prikuplijanjem i provijerom osobnih podataka postupcima neposredne ili posredne
identifikacije.

Inicijalnu identifikaciju i potvrdivanje identiteta fizicke osobe u Fina PKI provodi Fina RA
mreza.

Za potrebe inicijalne identifikacija i potvrdivanje identiteta fizicke osobe Fina prikuplja i
provjerava sljedeée osobne podatke:

e imeiprezime,

e OIB (ako je OIB dodijeljen),

e datum, mjesto i zemlja rodenja,

o podatke o identifikacijskoj ispravi iz tocke 3.2.3.3. ovog CPSysaeipas dokumenta,
e poStansku adresu,

e e-mail adresu,

e broj telefona.
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Za izdavanje certifikata Fina prikuplja i dokaz o povezanosti Skrbnika s pravnom osobom
kojoj se izdaje certifikat.

Podaci u zahtjevu koje dostavlja Skrbnik moraju sadrzavati ime i prezime, OIB, broj
identifikacijske isprave s datumom do kada isprava vrijedi, drzavljanstvo i broj telefona ili
mobitela. Ukoliko Skrbnik trazi dostavu aktivacijskih podataka elektronickom postom i SMS
porukom, zahtjev mora sadrZavati i podatke o e-mail adresi i broju mobitela.

Dodatno, za hrvatske drZavljane, prikupljaju se podaci o datumu i mjestu rodenja, te mjesto
prebivaliSta. Ove dodatni podaci prikupljaju se upitom na nacionalni OIB sustav te ih Skrbnik
u zahtjevu ne mora unositi.

Identifikacija fiziCkih osoba koji su strani drzavljani se mozZe provesti na dva nacina, ovisno o
tome je li stranom drzavljaninu dodijeljen OIB u Republici Hrvatskoj. U slu€aju da strani
drzavljanin ima dodijelien OIB, identifikacija se obavlja na nacdin identi¢an identifikaciji
hrvatskih gradana. U slu€aju da stranom drzavljaninu nije dodijeljen OIB prikupljaju se podaci
o datumu i mjestu rodenja, te mjestu prebivalista. Ove dodatne podatke Fina RA mreza
prikuplja i provjerava njihovu to€nost usporedbom istih u priloZzenoj dokumentaciji.

Sluzbenik za registraciju provjerava sve provjerljive podatke iz dokumenata koje prilaze
Skrbnik i potvrduje to€nost i cjelovitost informacija u zahtjevu za izdavanje certifikata.
Sluzbenik za registraciju potpisom na zahtjevu za izdavanje certifikata ovjerava uspjesSnu i
pravilnu identifikaciju Skrbnika te podatke upisuje ili ih na zasti¢eni nacin dostavlja u Finin
sustav za registraciju korisnika.

3.2.31 Postupak neposredne identifikacije

Neposredna identifikacija fizicke osobe provodi se u njenoj fiziCkoj prisutnosti temeljem
vazece identifikacijske isprave iz to¢ke 3.2.3.3. ovog CPS\ysaepas dokumenta.

Postupak neposredne identifikacije i potvrde identiteta fizicke osobe se provodi na sljededi
nacin:

e provjerava se cjelovitost, autentiCnost i vazenje identifikacijske isprave,

e provjerava se to€nost podataka o fizickoj osobi te njen potpis u zahtjevu za izdavanje
certifikata s podacima i potpisom iz identifikacijske isprave. Dodatno se obavlja
provjera podataka iz vazece identifikacijske isprave upitom na nacionalni OIB sustav,
osim za strane drzavljane koji nemaju dodijeljen OIB u Republici Hrvatskoj.

3.2.3.2 Postupak posredne identifikacije

Postupak posredne identifikacije fizicke osobe provodi se na nacin koji pruza primjerenu
razinu sigurnosti utvrdivanja identiteta fizicke osobe.

a) Fina provodi postupak posredne identifikacije fizicke osobe pomocu certifikata
kvalificiranog elektroni¢kog potpisa izdanog temeljem neposredne identifikacije fizicke
osobe.
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b) Postupak posredne identifikacije fizicke osobe Fina mozZe provoditi i provjerom
podataka iz preslika dviju razli€itih identifikacijskih isprava, definiranih u tocki 3.2.3.3.
b) ovog CPSysa-epas dokumenta.

3.2.3.3 Prihvatljive vrste identifikacijskih isprava

FiziCke osobe dokazuju svoj identitet:

a) u postupku neposredne identifikacije valjanom osobnom iskaznicom ili putovnicom,

b) u postupku posredne identifikacije iz tocke 3.2.3.2. b) ovog CPS\saepas dokumenta
preslikom dviju razli€itih identifikacijskih isprava s fotografijom izdanim od nadleznog
nacionalnog tijela. Prihvatljive identifikacijske isprave u ovom slu€aju su osobna
iskaznica, putovnica ili vozacka dozvola.

Fizicke osobe koje nemaju osobnu iskaznicu ili putovnicu izdanu u Republici Hrvatskoj svoj
identitet dokazuju valjanom identifikacijskom ispravom za ulazak u Republiku Hrvatsku.

Za odobrenje dokazivanja identiteta drugim vrstama identifikacijskih isprava s fotografijom
izdanim od nadleZznog nacionalnog tijela potrebno je kontaktirati Fina PMA

3.2.4 Informacije o korisniku koje se ne provjeravaju

Certifikati iz opsega ovog CPSwsaepas dokumenta sadrze samo podatke koje je Fina
provijerila.

3.2.5 Provjeraidentiteta ovlastenih osoba

Prije izdavanja certifikata Fina provodi utvrdivanje identiteta osobe ovlastene za zastupanje
provierom podataka iz dostavljene dokumentacije za utvrdivanje pravnog subjektiviteta
pravne osobe navedene u tocki 3.2.2. ovog CPSysaepas dokumenta i usporedbom s
podacima iz preslike vazece identifikacijske isprave osobe ovlastene za zastupanje.

Ako je rjeSenjem o upisu pravne osobe u nadlezni registar, odnosno drugog akta u
slu¢ajevima kad upis u registar nije propisan, vise osoba odredeno za samostalno i
pojedina¢no zastupanje, zahtjev i ugovor potpisuje bilo koja od osoba ovlastenih za takvo
zastupanje.

Ako je vie osoba odredeno za zajednic¢ko, odnosno skupno zastupanje, zahtjev i ugovor
potpisuju osobe ovlaStene za zastupanje sukladno rjeSenju, odnosno drugom aktu u
slu€ajevima kad upis u registar nije propisan ili jedna ovlastena osoba za zastupanje uz
pisanu suglasnost ostalih osoba koje zajednicki ili skupno zastupaju pravnu osobu.

Sluzbenik za registraciju iz rjeSenja o upisu u nadlezni registar, odnosno drugog akta ako
upis u registar nije propisan, utvrduje je li osoba koja je potpisala zahtjev ili ugovor osoba
ovladtena za zastupanje. U sluaju kada zahtjev ili ugovor potpisuje opunomocenik ovlastene
osobe, Fina RA mreza iz odgovaraju¢e punomodi utvrduje je li osoba koja je potpisala
zahtjev ili ugovor opunomocenik te je li punomoc¢ potpisana od strane osobe ovlastene za
zastupanije.
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SluZbenik za registraciju duzan je utvrditi identitet osobe ovlaStene za zastupanje, odnosno
opunomocenika osobe ovlastene za zastupanje pravne osobe koja je potpisala zahtjev ili
ugovor. Utvrdivanje identiteta osobe ovlaStene za zastupanje, odnosno njenog
opunomocenika, provodi se provjerom podataka iz dostavljene dokumentacije za utvrdivanje
pravnog subjektiviteta i identiteta navedene u tocCki 3.2.2. ovog CPSwsaepas dokumenta i
usporedbom s podacima iz preslike prihvatljive i vazecCe identifikacijske isprave osobe
ovlastene za zastupanje, odnosno njenog opunomocenika. Vrste prihvatljivih identifikacijskih
isprava navedene su u tocki 3.2.3.3. ovog CPSwsa.epas dokumenta. Dodatno, vrSi se upit na
nacionalni OIB sustav i provjeravaju se svi podaci koje OIB sustav sadrZi u odnosu na
podatke iz preslike identifikacijske isprave.

Utvrdivanje identiteta opunomoéenika osobe ovladtene za zastupanje provodi se na jednak
nacin kao i provjera identiteta osobe ovlastene za zastupanje.

3.2.6 Kriteriji interoperabilnosti

Nema odredbi.

3.3 Identifikacija i potvrdivanje identiteta kod podnosSenja zahtjeva za obnovu
certifikata uz generiranje novog para klju¢eva

Fina provodi postupke identifikacije i potvrde identiteta podnositelja zahtjeva za:

¢ redovnu obnovu certifikata uz generiranje novog para kljuceva,
e izdavanje certifikata nakon isteka,

e ponovno izdavanje certifikata nakon opoziva i

e oporavak certifikata.

Ako su od izdavanja certifikata koji je predmet obnove ili ponovnog izdavanja mijenjani
pripadajuci uvjeti pruzanja usluga certificiranja iz tocke 9.16 ovog CPSysaepas dokumenta,
aktualni se uvjeti pruzanja usluga certificiranja komuniciraju Skrbniku koji ih prihvaca prije
izdavanja certifikata.

3.3.1 Identifikacija i potvrdivanje identiteta kod redovne obnove certifikata uz
generiranje novog para kljuceva

Redovna obnova certifikata obavlja se pred kraj zivotnog vijeka certifikata te ukljuCuje
postupak generiranja novog para Subjektovih kljuCeva (vidi toCke 4.6. i 4.7. ovog
CPSysa-eipas doku menta).

Certifikat se obnavlja redovnom obnovom ako su zadovoljeni uvjeti iz tocke 4.7.1. ovog
CPSysa-einas dokumenta.

Postupak identifikacije i potvrdivanja identiteta podnositelja zahtjeva kod obnove certifikata
provodi se na lokaciji Fina RA mreZe. Postupak identifikacije i potvrdivanja identiteta
Skrbnika provodi se sukladno odredbama tocke 3.2.3. CPSysa.eipas dokumenta.
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Provjera pravne osobe provodi se utvrdivanjem je li doslo do promjena u podacima pravne
osobe u odnosu na podatke kojima trenutno raspolaze Fina RA sustav. Ova provjera se
obavlja uvidom u podatke iz dostavljenog zahtjeva za izdavanje certifikata i upitom na
nacionalni OIB sustav te po potrebi uvidom u podatke koje na pouzdan nacin objavljuje
nadlezno tijelo. Ukoliko se podaci o pravnoj osobi koji su sadrzani u certifikatu razlikuju od
vazecih podataka u Fina RA sustavu, provodi se postupak izmjene podataka u certifikatu
sukladno toc¢ki 4.8. ovog CPSysaeipas dokumenta.

Ukoliko je zahtjev potpisala osoba ovlaStena za zastupanje koja za tu pravnu osobu joS nije
registrirana u Fina RA aplikaciji, obavlja se postupak opisan u tocki 3.2.5. ovog CPSwsa.epas
dokumenta.

3.3.2 Identifikacija i potvrdivanje identiteta korisnika za ponovno izdavanje certifikata
nakon opoziva

Identifikacija i potvrdivanje identiteta podnositelja zahtjeva za ponovno izdavanje certifikata
nakon opoziva provodi se sukladno proceduri inicijalnog utvrdivanja identiteta iz tocke 3.2.
ovog CPSysa-epas dokumenta. .

3.3.3 Identifikacija i potvrdivanje identiteta korisnika za ponovno izdavanje certifikata
nakon isteka

Identifikacija i potvrdivanje identiteta podnositelja zahtjeva za ponovno izdavanje certifikata
nakon isteka provodi se sukladno proceduri inicijalnog utvrdivanja identiteta iz tocke 3.2.
ovog CPSysaepas dokumenta.

3.3.4 Identifikacija i potvrdivanje identiteta korisnika za oporavak certifikata

Oporavak certifikata provodi se iz razloga i uz uvjete navedene u tocki 4.7.1. ovog
CPSysa-eipas dokumenta.

Identifikacija i potvrdivanje identiteta podnositelja zahtjeva za oporavak certifikata provodi se
sukladno proceduri inicijalnog utvrdivanja identiteta iz toCke 3.2. ovog CPSwsa-epas
dokumenta.

3.4 Identifikacija i potvrdivanje identiteta kod zahtjeva za opoziv i suspenziju
certifikata

Fina provodi opoziv certifikata na temelju podnesenog zahtjeva. Potvrdivanje identiteta
podnositelja zahtjeva provodi se kako bi se utvrdio identitet fizicke osobe u svojstvu
podnositelja zahtjeva te je li ta osoba ovlaStena za podno3enje zahtjeva.

Fina provodi identifikaciju i potvrdivanje identiteta podnositelja zahtjeva za certifikata ovisno
o nacinu dostave zahtjeva:

e Osobno podnoSenje zahtjeva za opoziv u registracijskom uredu Fina RA mreze




o ) o . klasifikacija:
. Pravilnik o postupcima certificiranja za oznaka: 75360601
IIIIIIIIIFlna certifikate za autentikaciju mreznih stranica | revizija: 4-09/2018
strana: 41/107

Identifikacija i potvrdivanje identiteta provodi se u uredovno vrijeme registracijskih
ureda RA mreze na jedan od sljedecih nacina:

0 postupkom neposredne identifikacije podnositelja zahtjeva uz predoCenje
identifikacijske isprave podnositelja zahtjeva iz toCke 3.2.3.3. a) ovog
CPSysa-einas dokumenta, ili

o0 usporedbom potpisa podnositelja zahtjeva i podataka na zahtjevu s potpisom i
podacima prikupljenih prilikom registracije.

Podno3enje zahtjeva za opoziv poStanskom dostavom ili dostavom preko dostavljaca

Identifikacija i potvrdivanje identiteta podnositelja zahtjeva provodi se u
registracijskom uredu Fina RA mreze usporedbom potpisa podnositelja zahtjeva i
podataka na zahtjevu s potpisom i podacima prikupljenih prilikom registracije.

Elektroni¢ka dostava zahtjeva za opoziv na e-mail adresu

Identifikacija i potvrdivanje identiteta podnositelja zahtjeva provodi se verifikacijom i
validacijom zahtjeva potpisanog naprednim elektroniCkim potpisom, odnosno
naprednim elektroni¢kim pecatom.

PodnoSenje zahtjeva za opoziv telefonskim putem

Identifikacija podnositelja zahtjeva provodi se predstavljanjem podnositelja svojim
imenom i prezimenom te navodenjem naziva poslovnog subjekta. Potvrdivanje
identiteta podnositelja zahtjeva provodi se dokazivanjem njegovog poznavanja
zaporke za opoziv certifikata. OvlasSteni sluzbenik koji je zaprimio telefonski poziv
provjerava istovjetnost zaporke koju izgovara podnositelj zahtjeva i zaporke koja je
predana u RA mrezu prilikom podnoSenja zahtjeva za izdavanje tog certifikata.
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4 OPERATIVNI ZAHTJEVI NA ZIVOTNI CIKLUS CERTIFIKATA

4.1 PodnoSenje zahtjeva za izdavanje certifikata

4.1.1 Tko moZe podnijeti zahtjev za izdavanje certifikata

Zahtjev za izdavanje certifikata podnose pravne osobe, osim ako im propisi, odnosno akti
donijeti temeljem propisa isto prijeCe.

4.1.2 Proces prijave korisnika s podnoSenjem zahtjeva za izdavanje certifikata i
odgovornosti

Za svako izdavanje novog certifikata obvezno je podno3enje zahtjeva za izdavanje
certifikata.

Prije inicijalnog izdavanja svakog certifikata Korisnik sklapa s Finom ugovor o obavljanju
usluga certificiranja kojeg potpisuje osoba ovlaStena za zastupanje pravne osobe.

Zahtjev za izdavanije certifikata podnosi se u registracijskim uredima Fina RA mreZe.

Zahtjev za izdavanje certifikata moze se podnijeti i u elektroni¢kom obliku.

41.2.1 Proces podnoSenja zahtjeva za izdavanje certifikata

Zahtjev za izdavanje certifikata podnosi Skrbnik.

U slu€aju predaje zahtjeva i ugovora u elektronickom obliku zahtjev i ugovor se potpisuju
naprednim elektroni¢kim potpisom.

Zahtjev za izdavanje certifikata dodatno potpisuje osoba ovlaStena za zastupanje pravne
osobe.

Ako je rjeSenjem o upisu pravne osobe u nadlezni registar, odnosno drugog akta ako upis u
registar nije propisan, vise osoba odredeno za samostalno i pojedinacno zastupanje, zahtjev
potpisuje bilo koja od osoba ovlastenih za takvo zastupanije.

Pravila za potpisivanje zahtjeva za izdavanje certifikata od strane osobe ovlaStene za
zastupanje jednaka su za potpisivanje zahtjeva u papirnatom obliku kao i za potpisivanje
zahtjeva u elektronickom obliku. Ova pravila su navedena u tocki 3.2.5. ovog CPSwsa-epas
dokumenta.

Po zaprimanju i provjeri podataka iz zahtjeva, zahtjev potpisuje i Sluzbenik za registraciju u
Fina RA mreZi te na zahtjev upisuje datum njegova zaprimanja. Time potvrduje da je
podneseni zahtjev ispravno ispunjen i potpisan te da je prihvaéen od strane Sluzbenika za
registraciju u Fina RA mrezi.

U slu€aju da je zahtjev za izdavanje certifikata predan u elektroni¢kom obliku, Finin servis za
zaprimanje elektronic¢kih obrazaca zahtjeva provjerava zahtjev i dodaje vremenski Zig s
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vremenom zaprimanja zahtjeva. Sluzbenik za registraciju u Fina RA mreZi provjerava
podatke iz zahtjeva, te provodi validaciju svih naprednih elektronickih potpisa na zahtjevu. Po
pozitivnoj provjeri elektroni¢kog zahtjeva, isti se upisuje u RA aplikaciju.

Identifikacija i potvrdivanje identiteta podnositelja zahtjeva provodi se na nacin opisan u tocki
3.2. ovog CPS\ysa-eipas dokumenta.

4122 Odgovornosti i obveze u procesu podnoSenja zahtjeva za izdavanje
certifikata

Korisnici s Finom sklapaju ugovor o obavljanju usluga certificiranja kojim prihva¢aju Opca
pravila i uvjete pruZzanja usluga certificiranja.

Ugovor na strani Korisnika potpisuje osoba ovlaStena za zastupanje pravne osobe.

Prije poCetka pruzanja usluga certificiranja iz ovog CPSysa-eipas dokumenta pojedinom tijelu
drzavne uprave Fina ugovara poslovni odnos s TDU zaklju€ivanjem posebnog ugovora o
obavljanju usluga certificiranja.

U procesu podno3enja zahtjeva za izdavanje certifikata podnositelji trebaju podnijeti to¢no i
cjelovito ispunjen te pravilno potpisan zahtjev za izdavanje certifikata, a dokumentacija koju
prilaZu ili dostavljaju treba biti toCna i cjelovita te valjana u trenutku podno$enja zahtjeva.

Obaveze i odgovornosti Korisnika navedene su u Poglavlju 9.6.3. ovog CPSwsaeas
dokumenta.

Obaveze i odgovornosti Fina RA mreZe navedene su u Poglaviju 9.6.2. ovog CPSysa-epas
dokumenta.

Obaveze i odgovornosti Fine, kao pruzatelja usluga povjerenja, navedene su u Poglavlju
9.6.1. ovog CPSysa-epas dokumenta.

4.2 Obrada zahtjeva za izdavanje certifikata

4.2.1 Obavljanje identifikacije i potvrdivanje identiteta

Identifikacija i potvrdivanje identiteta fizickih osoba i pravne osobe iz zahtjeva provodi se
sukladno Poglavlju 3. ovog CPSysa-eipas dokumenta.

Pri preuzimanju zahtjeva za izdavanje certifikata Sluzbenik za registraciju u Fina RA mrezi
provodi sljedeéi postupak:

¢ Nakon zaprimanja zahtjeva za izdavanje certifikata na kojem je oznaCeno izdavanje
certifikata, Sluzbenik za registraciju pregledava zaprimljeni zahtjev zbog kontrole,
sukladno postupcima opisanim u to¢kama 3.2.2., 3.2.3. i 3.2.5. ovog CPSwysa-epas
dokumenta.

e Ako zahtjev nije to€no i u cijelosti popunjen te pravilno potpisan Sluzbenik za
registraciju mora odbiti takav zahtjev sukladno tocki 4.2.2. ovog CPSwsa-epas
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dokumenta i podnositelju zahtjeva pojasniti nacin ispravnog i to€nog popunjavanja i
potpisivanja zahtjeva.

e Sluzbenik za registraciju provjerava je li pravna osoba vec¢ registrirana. Ako zapis o
registraciji pravne osobe ne postoji u Fina RA sustavu, upisom podataka iz zahtjeva i
dostavljene dokumentacije uporabom Fina RA aplikacije i provjerom podataka upitom
na nacionalni OIB sustav (ukoliko je primjenjivo), izraduju se zapisi o registraciji
pravne osobe,

e SluZzbenik za registraciju provjerava je li Skrbnik naveden u zahtjevu ve¢ registriran.
Ako zapis o registraciji Skrbnika ne postoji u Fina RA sustavu, upisom podataka iz
zahtjeva i dostavljene dokumentacije uporabom Fina RA aplikacije i provjerom
podataka upitom na nacionalni OIB sustav (ukoliko je primjenjivo), izraduju se zapisi
o registraciji Skrbnika.

e Sluzbenik u Fina RA mreZi postavlja status zahtjeva na ,pripremljeno” ¢ime se u Fina
RA aplikaciji naznacuje odobrenje zahtjeva. Tom prilikom generira se i razlikovno ime
(Distinguished Name, DN) subjekta.

e Sluzbenik za registraciju putem Fina RA aplikacije svojim certifikatom elektronicki
potpisuje narudzbu koja sadrzi provjerene podatke iz zahtjeva te narudZbu
prosljeduje na daljnju obradu u Fina RDC 2015 CA.

4.2.2 Odobravanje ili odbijanje zahtjeva za izdavanje certifikata

SluZzbenik za registraciju u Fina RA mreZi provjerava podatke iz dokumenata koje prilaze
podnositelj zahtjeva i potvrduje toCnost i cjelovitost informacija u zahtjevu za izdavanje
certifikata. Sluzbenik za registraciju u Fina LRA potpisom ovjerava uspjeSnu i pravilnu
identifikaciju podnositelja zahtjeva te zasticenim putem dostavlja podatke u SrediSnji Fina RA
ili odbija zahtjev u slu¢aju neuspjeSne identifikacije ili neto¢nosti dostavljenih informacija

Sluzbenik za validaciju u SrediSnjem Fina RA provodi provjeru podataka sukladno tocki
3.2.2.1. i tocki 3.2.2.2.ov0g CPSwsaepas dokumenta te provodi postupak provijere CAA
zapisa za svaki dNSName u subjectAltName ekstenziji certifikata prije njegovog izdavanja
sukladno postupku iz RFC 6844 — DNS Certification Authority Authorization (CAA) Resource
Record [20] i slijedi upute za obradu iz pronadenih zapisa. CAA identifikacijska domena Fina
CA-ova je ,fina.hr".

Ukoliko SluZzbenik za registraciju ili SluZzbenik za validaciju odbije zahtjev za izdavanje
certifikata, pismenim ili usmenim putem obavjeStava podnositelja o odbijanju zahtjeva i
razlozima odbijanja istog.

Zahtjev za izdavanje certifikata moZze se odbiti zbog:

e netoc¢nih ili nepotpunih podataka,

e nepravilno potpisanog zahtjeva, odnosno ugovora,

e nepotpune ili neispravne priloZzene dokumentacije,

e neispunjenja zahtjeva za vlasnistvo ili pravo koriStenja naziva domene, odnosno IP
adrese posluzitelja navedene u zahtjevu za izdavanje certifikata,

e prethodnih neodgovarajucih postupaka i nepostivanja ugovornih obveza korisnika,
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e zakonske zabrane,
e neispunjenja ograni¢enja iz CAA zapisa,
e sumnje na pokusaj prijevare.

4.2.3 Vrijeme obrade zahtjeva za izdavanje certifikata

U redovnim okolnostima vrijeme obrade zahtjeva za izdavanje certifikata je do pet radnih
dana od primitka zahtjeva u Fina RA mreZi.

Ako podnositelj zahtjeva ne kompletira dokumentaciju za izdavanje certifikata u roku od 60
dana od dana podnoSenja zahtjeva tada se smatra da je odustao od zahtjeva za izdavanje
certifikata.

4.3 lzdavanje certifikata

Fina RDC 2015 CA izdaje certifikat nakon provedenih svih procesa provjere podataka,
odobrenja zahtjeva za izdavanje certifikata od strane Sluzbenika za registraciju te
prihvacanja certifikata od strane Skrbnika. |zdavanje certifikata provodi se na siguran nacin
kako bi se osigurala autenti¢nost certifikata. 1z tog razloga Fina ima implementirane mjere
kojima se sprjeCava krivotvorenje certifikata.

Mijere protiv krivotvorenja certifikata ukljucuju:

o koristenje propisanih algoritama i parametara te mjera zastite privatnih kljuceva,

o koristenje propisanih metoda dokazivanja posjeda privatnih korisni¢kih kljuceva,

e sprjeCavanje fizitkog i logi¢kog (online) pristupa sustavu za izdavanje certifikata od
strane neovlastenih osoba,

e provjeru cjelovitosti kriti€nih komponenti sustava,

e zaStitu raunalne mreze,

e implementaciju i odvajanjem povjerljivih uloga.

4.3.1 Radnje CA tijekom izdavanja certifikata

4311 Izdavanje SSL certifikata razine 2 (OVCP)

a) Par kljuceva generira Fina

Izdavanje SSL certifikata razine 2 (OVCP) kada par kljuCeva generira Fina provodi se
sljede¢im postupkom:

¢ nakon potvrde narudZbe za izdavanje certifikata iz RA aplikacije od strane SluZbenika
za registraciju Fina CMS sustav generira i dostavlja autentikacijske podatke za prijavu
Skrbnika na Fina CMS,

¢ autentikacijski podaci za prijavu Skrbniku se dostavljaju elektroni¢ki koristenjem dva
odvojena kanala ili ove podatke Skrbniku uru€uje Sluzbenik za registraciju osobno, uz
prethodnu neposrednu identifikaciju,
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po udaljenom pristupu Fina CMS-u s korisnicke lokacije, autentikaciji Skrbnika te
iniciranju postupka uporabom Fina CMS sustava, Fina CMS sustav generira par
korisnickih kljuCeva te se zahtjev za izdavanje certifikata dostavlja u Fina RDC 2015
CA,

Fina RDC 2015 CA certificira javni klju¢ izdajuci certifikat prema profilu za tip
certifikata SSL certifikata razine 2 (OVCP),

Skrbnik uporabom Fina CMS-a upisuje aktivacijski podatak za zaStitu privatnog
klju€a,

Fina CMS Skrbniku dostavlja privatni klju¢ i certifikat u PKCS#12 datoteci zasti¢enoj
aktivacijskim podatkom putem sigurnog TLS kanala.

b) Par kljuéeva generira Skrbnik na lokaciji Korisnika

Izdavanje SSL certifikata razine 2 (OVCP) kada par klju¢eva generira Skrbnik na lokaciji
Korisnika provodi se sljede¢im postupkom:

4.3.1.2

nakon potvrde narudzbe za izdavanje certifikata iz RA aplikacije od strane Sluzbenika
za registraciju Fina CMS sustav generira i dostavlja autentikacijske podatke za prijavu
Skrbnika na Fina CMS,

autentikacijski podaci za prijavu Skrbnika dostavljaju se elektroniCki koriStenjem dva
odvojena kanala ili ove podatke Skrbniku Sluzbenik za registraciju uru¢uje osobno, uz
prethodnu neposrednu identifikaciju,

Skrbnik na lokaciji Korisnija provodi generiranje para klju€eva sukladno tocki 6.1.1.2.
ovog CPSysaepas dokumenta,

Skrbnik na lokaciji Korisnika izraduje PKCS#10 zahtjev u kojem se nalazi javni klju€ iz
generiranog para kljuCeva, a zahtjev potpisuje privatnim kljuem iz istog generiranog
para kljueva,

Skrbnik uporabom Fina CMS-a i sigurnog TLS kanala u odredeni Fina RDC 2015 CA
Salje PKCS#10 zahtjev za izdavanje certifikata,

Fina RDC 2015 CA certificira javni klju€ izdajuci korisniku certifikat prema profilu za
tip certifikata SSL certifikata razine 2 (OVCP),

Skrbnik preuzima izdani certifikat putem Fina CMS sustava.

Izdavanje SSL certifikat razine 3 (OVCP)

Izdavanije certifikata tipa SSL certifikat razine 3 (OVCP) provodi se sljede¢im postupkom:

nakon potvrde narudZbe za izdavanje certifikata iz RA aplikacije od strane Sluzbenika
za registraciju Fina CMS sustav generira i dostavlja autentikacijske podatke za prijavu
Skrbnika na Fina CMS,

autentikacijski podaci za prijavu Skrbnika dostavljaju se elektroniCki koriStenjem dva
odvojena kanala ili ove podatke Skrbniku Sluzbenik za registraciju uru€uje osobno, uz
prethodnu neposrednu identifikaciju,

Skrbnik na lokaciji Korisnika provodi generiranje para klju¢eva unutar HSM modula,
sukladno toc¢ki 6.1.1.2. ovog CPSysa-epas dokumenta,
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e Skrbnik na lokaciji Korisnika izraduje PKCS#10 zahtjev u kojem se nalazi javni klju€ iz
generiranog para kljueva, a zahtjev potpisuje privatnim kljuéem u HSM modulu iz
istog generiranog para kljuCeva,

e Skrbnik uporabom TLS kanala u Fina RDC 2015 CA Salje PKCS#10 zahtjev za
izdavanje certifikata,

e Fina RDC 2015 CA certificira javni klju€ izdajuci korisniku certifikat prema profilu za
tip certifikata SSL certifikata razine 3 (OVCP),

e Skrbnik preuzima izdani certifikat putem Fina CMS sustava.

4.3.2 ObavjeStavanje korisnika od strane CA o izdavanju certifikata

Skrbnik se obavjeStava o mogucnosti preuzimanja certifikata putem e-maila.

Skrbnik preuzima certifikat online, te je o izdavanju certifikata obavijeSten tijekom samog
online postupka preuzimanja certifikata.

4.4 Prihvacanje certifikata

Prihvacanje certifikata od strane Skrbnika preduvjet je za izdavanje i koriStenje certifikata.

Prihvacajuci certifikat Skrbnik prihvaéa da su svi sve informacije koje ¢e biti sadrzane u
certifikatu to¢ne u trenutku njegova prihvaéanja.

4.4.1 Provedba prihvaéanja certifikata

Skrbnik je duzan neposredno prije izdavanja certifikata provesti provjeru sadrzaja certifikata.
Provjera sadrZaja certifikata obavlja se uvidom u sadrZaje polja Subject i Issuer, uvidom u
sadrZzaj ekstenzije Subject Alternative Name te uvidom u detaljan opis profila tipa certifikata
Cije se izdavanje trazi. Ukoliko Skrbnik prihvaéa prikazani sadrzaj certifikata, svoje
prihva¢anje potvrduje oznaCavanjem prihvacanja certifikata na ekranu CMS sucelja, uz
prethodnu autentikaciju na CMS sustav.

Nakon prihva¢anja certifikata Fina RDC 2015 CA Skrbniku izdaje trazeni certifikat.

Fina osigurava da izdani certifikat sadrZi iste informacije koje je Skrbnik, prije izdavanja tog
certifikata, prihvatio primjenom sljedecih mjera:

e ispisivanjem, odnosno prikazivanjem podataka certifikata izravnim dohvatom
prethodno provjerenih podataka korisnika iz Finine baze registriranih korisnika,

o koristenjem sigurnih komunikacijskih kanala za dohvat korisni¢kih podataka za njihov
ispis i prikaz Skrbniku te za dohvat javno objavljenog dokumenta s detaljnim opisom
odobrenih profila certifikata,

e izdavanjem certifikata iskljuivo prema odobrenom profilu certifikata koji je naveden u
izjavi o prihvacanju, a koji je kao odobreni profil certifikata definiran i podeSen u
sustavu Fina RDC 2015 CA,

e primjenom mjera protiv krivotvorenja certifikata iz tocke 4.3.
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Ukoliko Skrbnik ne prihvaéa certifikat, razloge svog neprihvacanja moze obrazlozZiti u
registracijskom uredu RA mreZe ili ih pismeno navesti i poslati u Finu na e-mail adresu
info.rdc@fina.hr. Fina RA mreza pri tome prosljeduje obavijest o neprihvacanju i eventualnim
razlozima neprihvacanja u SrediSnji RA. Neprihva¢anjem certifikata Skrbnik odustaje od
zahtjeva za izdavanjem certifikata, a Fina RDC 2015 CA ne izdaje certifikat koji se odnosi ha
taj zahtjev.

Fina Skrbniku omogucuje podnoSenja novog zahtjeva za izdavanje certifikata u kojem su, po
potrebi, uneseni korigirani podaci u odnosu na prethodni zahtjev.

4.4.2 Objavaizdanog certifikata od strane CA

Ukoliko je osoba ovlastena za zastupanje pravne osobe odobrila javnu objavu certifikata Fina
RDC 2015 CA ¢ini certifikat dostupnim na Fina PKI repozitoriju.

Suglasnost za javnu objavu certifikata u Fina PKI repozitoriju daje se prilikom sklapanja
ugovora o pruzanju usluga certificiranja.

Certifikat je pouzdaju¢im stranama dostupan preko sucelja na internetskoj stranici
repozitorija iz toCke 2.2. ovog CPS\ysaepas dokumenta.

4.4.3 ObavjeStavanje drugih strana od strane CA o izdavanju certifikata

Podrazumijeva se da su druge strane obavijeStene o izdavanju certifikata njegovom
dostupnos$cu za preuzimanje u Fina PKI repozitoriju.

4.5 Par klju€eva i koristenje certifikata

4.5.1 Koristenje privatnog klju¢a i certifikata od strane korisnika

U sluCajevima kada je Korisnik u posjedu para kljueva i njima upravlja tada se Korisnik
obvezuje:

e pri generiranju parova KkljuGeva, koristiti algoritme propisane normizacijskim
dokumentom ETSI TS 119 312 [12] te duljine kljuCeva sukladno tocke 6.1.5. ovog
CPSysa-eipas dokumenta,

o koristiti certifikat i pripadajuci privatni klju¢ samo u svrhe propisane ovim CPSysa-eipas
dokumentom i uvjetima pruzanja usluga certificiranja,

o Koristiti certifikat i pripadajuéi privatni klju¢ u skladu sa zakonima i drugim propisima
Republike Hrvatske te sukladno odredbama iz tocke 1.4.1. i 1.4.2. ovog CPSwsa-epas
dokumenta,

o da od trenutka kad je privatni klju€ u jedinstvenom posjedu Korisnika Stiti privatni klju¢
od krade, gubitka, izmjena i kompromitiranja,

o Kkoristiti i Cuvati privatni klju¢ na nacin koji onemoguéuje njegovo neovlasteno
koriStenje,
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4.5.2

kod koriStenja privatnog kljuCa povezanog s SSL certifikatom razine 3 (OVCP)
privatni klju¢ koristiti uporabom HSM modula, sukladno tocki 6.2.1.,

kod koriStenja privatnog klju€a povezanog s SSL certifikatom razine 2 (OVCP)
provoditi aktiviranje privatnog klju¢a prikladnim aktivacijskim podacima,

kod koriStenja privatnog kljuCa povezanog s SSL certifikatom razine 2 (OVCP)
provoditi aktiviranje privatnog klju€a prikladnim aktivacijskim podacima,

koristiti certifikat i pripadajuci privatni klju¢ samo na posluziteljima dostupnim preko
FQDN-a ili IP adrese navedenim u Subject Alternative Name ekstenziji certifikata,

na Cuvanje aktivacijskih podatka privatnog klju¢a na zasticenom mjestu odvojenom
od privatnog klju¢a,

na obavjeStavanje Fine kao pruzZatelja usluga povjerenja i zahtijevanje opoziva
certifikata u svim primjenjivim slu€ajevima navedenim u tocki 4.9.1 ovog CPS\sa-epas
dokumenta,

nakon kompromitiranja privatnog klju¢a odmah i trajno prestati s njegovom uporabom
i uporabom pripadajuceg certifikata.

Koristenje javnog kljuca i certifikata od strane pouzdajuce strane

Pouzdaju¢a strana koja namjerava ostvariti pouzdanje u certifikat izdan prema ovom
CPSysa-eipas dokumentu treba:

voditi rauna o primjerenoj uporabi i ograni€enjima uporabe certifikata koja su
naznacena u certifikatu ili na njih upucuju reference u certifikatu,

voditi rauna o primjerenoj uporabi i zabrani uporabe javnog kljua i certifikata
opisanim u tocki 1.4. ovog CPSysa-epas dokumenta,

obaviti provjeru roka vaZenja svih certifikata u certifikacijskom lancu te provesti
provjeru certifikata prema postupcima za validaciju certifikacijske staze, sukladno
dokumentu IETF RFC 5280 [16],

obaviti provjeru statusa opozvanosti certifikata putem OCSP servisa ili temeljem
zadnje izdane CRL, kako je propisano ovim CPSysa.eipas dokumentom.

Pouzdanjem u istekli ili opozvani certifikat pouzdaju¢a strana gubi jamstva dobivena od Fine
kao davatelja usluge certificiranja.

4.6 Obnova certifikata

Fina provodi obnovu certifikata na nacin da za postoje¢u pravnu osobu diji je certifikat pred
istekom, na zahtjev pravne osobe generira novi par kljuCeva i izdaje novi certifikat.
Razlikovno ime (DN) subjekta novog certifikata jednako je razlikovnom imenu (DN-u)
Subjekta certifikata koji je pred istekom.

Postupak obnove certifikata opisan je u tocki 4.7. ovog CPSysaepas dokumenta.

46.1

Razlozi za obnovu certifikata

Vidi to¢ku 4.7.1.
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4.6.2 Tko moze traziti obnovu certifikata

Vidi to¢ku 4.7.2.

4.6.3 Obrada zahtjeva za obnovu certifikata

Vidi toCku 4.7.3.

4.6.4 ObavjeStavanje korisnika o obnovi certifikata

Vidi toCku 4.7 .4.

4.6.5 Provedba prihva¢anja obnovljenog certifikata

Vidi toCku 4.7.5.

4.6.6 Objava obnovljenog certifikata od strane CA

Vidi toCku 4.7.6.

4.6.7 ObavjeStavanje drugih strana o obnovi certifikata

Vidi to¢ku 4.7.7.

4.7 Obnova certifikata uz generiranje novog para kljuéeva

Nakon provedene identifikacije i potvrde identiteta podnositelja zahtjeva za:

e redovnu obnovu certifikata uz generiranje novog para kljuceva,
e izdavanje certifikata nakon isteka,

e ponovno izdavanje certifikata nakon opoziva i

e oporavak certifikata

Fina izdaje certifikat Ciji je razlikovno ime (DN) i drugi parametri jednaki kao i parametri
certifikata na koji se zahtjev odnosi, ali s novim javnim klju¢em, novim serijskim brojem
certifikata, novim vremenskim periodom valjanosti i novim potpisom Fina RDC 2015 CA.

4.7.1 Razlozi za obnovu certifikata uz generiranje novog para klju¢eva

Redovna obnova certifikata uz generiranje novog para kljuCeva provodi se ukoliko
Korisniku uskoro istice certifikat, a Korisnik ima namjeru i dalje koristiti uslugu. Certifikat se
obnavlja na ovaj nacin ako su zadovoljeni svi sljedeci uvjeti:

o certifikatu nije istekao period vazenja i certifikat istiCe kroz period kraci od 45 dana,

e certifikat nije opozvan,

e podaci o Subjektu i drugi atributi sadrzani u certifikatu su toCni i cjeloviti u trenutku
podnoSenja zahtjeva za redovnu obnovu certifikata.
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Oporavak certifikata provodi se u slu€aju kvara na korisnickom HSM modulu, u slucaju
brisanja ili unistenja privatnog klju¢a Korisnika ili kada Korisnik iz nekog drugog razloga vise
ne moze Koristiti privatni klju¢ koji je povezan s javnim klju¢em u certifikatu, a provodi se prije
nastupanja rokova za obnovu certifikata.

Uvjet za podnoSenje zahtjeva za oporavak certifikata je da je certifikat vazeéi, tj. da nije
istekao ni opozvan te da ne postoji potreba za promjenom korisni¢kih podataka u certifikatu.

Ukoliko je nastupio period u kojem je moguce zatraziti redovnu obnovu certifikata (45 dana
prije datuma isteka valjanosti certifikata), nije moguce zatraziti oporavak certifikata, vec
korisnik treba zatraZziti obnovu certifikata kroz zahtjev za izdavanje certifikata.

U postupku oporavka Fina RDC 2015 CA ¢e opozvati certifikat Ciji se oporavak trazi te ¢e
izdati novi certifikat.

Izdavanje certifikata nakon isteka provodi se ukoliko je Korisniku istekao certifikat, a
Korisnik ima namjeru i dalje koristiti uslugu. lzdavanje certifikata nakon isteka ne smatra se
obnovom postojeceg isteklog certifikata.

Uvjet za takvo izdavanje certifikata je da se podaci Korisnika sadrzani u certifikatu nisu u
meduvremenu promijenili.

Izdavanje certifikata nakon isteka ne smatra se obnovom postojeceg isteklog certifikata.

U postupku izdavanja certifikata nakon isteka perioda valjanosti podnositelj zahtjeva obvezno
dostavlja svu dokumentaciju kao za inicijalno izdavanje certifikata.

4.7.2 Tko moze zatraziti certificiranje novog javnog kljuca

Zahtjev za obnovu, oporavak, odnosno izdavanje certifikata nakon isteka mogu podnijeti
Skrbnik ili osoba ovlaStena za zastupanje pravne osobe.

4.7.3 Obrada zahtjeva za obnovu certifikata uz generiranje novog para kljuceva

Zahtjev za obnovu certifikata uz generiranje novog para klju€eva podnosi se u Fina RA mrezi
te se identifikacija i potvrdivanje identiteta fizickih osoba i pravne osobe iz zahtjeva provodi
sukladno tocki 3.3.1. ovog CPSwysaepas dokumenta. Sluzbenik za registraciju u Fina RA
mrezi provjerava podatke iz zahtjeva i potvrduje to€nost i cjelovitost informacija u zahtjevu.
Odobravanje ili odbijanje zahtjeva provodi registracijski ured Fina RA mreZze u kojem je
zahtjev podnesen.

Provjera podataka iz zahtjeva provodi se usporedbom podataka iz zahtjeva s podacima u
Fininoj bazi registriranih korisnika ili koristenjem komunikacijskih kanala sukladno vazecoj
zakonskoj regulativi.

Nakon provjere autentiCnosti i valjanosti zahtjeva Fina RDC 2015 CA izdaje certifikat
sukladno toc¢ki 4.3.1. ovog CPSysa-eipas dokumenta.
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4.7.4 ObavjeStavanje korisnika o obnovi certifikata uz generiranje novog para
kljuceva

Fina tijekom mjeseca koji prethodi mjesecu u kojem istiCe certifikat obavjeStava Skrbnika o
skorom isteku certifikata te ga poziva na redovnu obnovu certifikata uz generiranje novog
para kljueva.

ObavjesStavanje Skrbnika o obnovi certifikata provodi se sukladno tocki 4.3.2. ovog
CPSWSA—eIDAS dokumenta.

4.7.5 Provedba prihvaéanja obnovljenog certifikata s generiranim novim parom
kljuceva

Provedba prihvacanja certifikata s generiranim novim parom klju¢eva izdanog sukladno tocki
4.7.1. provodi se sukladno tocki 4.4.1. ovog CPS\sa-epas dokumenta.

4.7.6 Objavljivanje certifikata po obnovi s generiranjem novog para klju¢eva

Objavljivanje certifikata s generiranim novim parom kljueva izdanog sukladno tocki 4.7.1.
provodi se sukladno tocki 4.4.2. ovog CPSysa-eibas dokumenta.

4.7.7 ObavjeStavanje drugih strana o obnovi certifikata s generiranim parom kljuéeva

Objavljivanje certifikata s generiranim novim parom klju€eva izdanog sukladno tocki 4.7.1.
provodi se sukladno tocki 4.4.2. ovog CPSysa-eipas dokumenta.

4.8 Izmjene unutar certifikata

Pravne osobe imaju obvezu informiranja Fine o promjeni podataka koji ulaze u sadrzaj
certifikata u roku od sedam dana te zatraziti izmjene podataka u certifikatu.

Fina provodi izmjenu podataka u certifikatu samo u periodu njegovog vaZenja i ako nije
opozvan.

4.8.1 Razlozi zaizmjene unutar certifikata

Razlozi za izmjene unutar OVCP certifikata mogu biti promjene koje se odnose na Subjekt:

e promjene FQDN-a ili IP adrese,
e naziva ili mjesta sjediSta pravne osobe.

Razlog za izmjenu unutar certifikata mogu biti promjene u profilu certifikata kao i promjene u
sustavu certificiranja koje utjeCu na sadrzaj polja u certifikatu.

4.8.2 Tko moZe zatraZziti izmjene unutar certifikata

Izmjene unutar OVCP certifikata moZe zatraziti Skrbnik ili osoba ovlaStena za zastupanje
pravne osobe.
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4.8.3 Obrada zahtjeva za izmjenama unutar certifikata

Zahtjev za izmjene podataka podnosi se u registracijski ured Fina RA mreZe. ldentifikacija i
potvrdivanje identiteta podnositelja zahtjeva provodi se sukladno proceduri inicijalnog
utvrdivanja identiteta iz tocke 3.2. ovog CPSwsa-epas dokumenta. Obrada zahtjeva i izdavanje
certifikata provodi se sukladno toc¢ki 4.2., 4.3. i 4.4. ovog CPSysaepas dokumenta.

Nakon provjere autenti¢nosti i valjanosti zahtjeva Fina RDC 2015 CA izdaje certifikat
sukladno toc¢ki 4.3.1. ovog CPSysa-epas dokumenta.

4.8.4 ObavjeStavanje korisnika o izdavanju izmijenjenog certifikata

Pri izdavanju certifikata u procesu izmjene certifikata obavjeStavanje korisnika provodi se
sukladno tocki 4.3.2. ovog CPSysa-eipas dokumenta.

4.8.5 Provedba prihvac¢anja izmijenjenog certifikata

Provedba prihvaéanja izmijenjenog certifikata provodi se sukladno toCki 4.4.1. ovog
CPSysa-eipas dokumenta.

4.8.6 Objavljivanje izmijenjenog certifikata od strane CA

Objavljivanje izmijenjenog certifikata provodi se na nacin opisan u tocki 4.4.2. ovog
CPSysa-einas dokumenta.

4.8.7 ObavjeStavanje drugih strana o izdavanju izmijenjenog certifikata

Obavjestavanje drugih strana o izdavanju izmijenjenog certifikata provodi se na nacin opisan
u tocki 4.4.3. ovog CPS\ysa-eipas dokumenta.

4.9 Opoziv i suspenzija certifikata

4.9.1 Razlozi za opoziv

Fina opoziva certifikat:

o temeljem potpisanog zahtjeva Skrbnika ili osobe ovlastene za zastupanje pravne
osobe,

e U slu€aju da Skrbnik ili osoba ovlastena za zastupanje pravne osobe obavijesti Finu
da zahtjev za izdavanjem certifikata nije autoriziran od strane Korisnika te da Korisnik
retroaktivno ne odobrava izdavanje predmetnog certifikata,

e u slucaju da Korisnik otkaZe ugovor o obavljanju usluge certificiranja,

e ako se pojavi osnovana sumnja da je privatni klju¢ Korisnika kompromitiran ili ako
privatni klju¢ ili aktivacijski podaci nisu viSe u jedinstvenom posjedu Skrbnika,
odnosho pravne osobe,

e U slu€aju gubitka ili trajne nedostupnosti privatnog kljuca,
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u slu€aju da Fina raspolaze dokazom o zlouporabi certifikata ili temeljem sluzbene

obavijesti nadleZnog tijela o koriStenju certifikata u nezakonite svrhe,

e U slucaju da se Korisnik ne pridrzava preuzetih obveza i odgovornosti odredenih
ugovorom, Fininim uvjetima o pruzanju usluga certificiranja, Op¢im pravilima [22] ili
ovim CPSwsa-eipas dokumentom,

e U slu€aju da Fina raspolaze saznanjima da koristenje FQDN ili IP adrese naznacene
u certifikatu Korisniku viSe nije pravno dopusteno,

e U slu€aju promjene podataka sadrzanih u certifikatu,

o ako certifikat nije izdan sukladno Opé¢im pravilima [22] ili ovom CPSwysa-eas
dokumentu,

e U sluaju da Fina raspolaze saznanjima da informacije sadrzane u certifikatu nisu
toCne ili da navode na pogresSne zakljucke,

e u slucaju da Fina prestaje s pruzanjem usluga izdavanja certifikata, a nije kod drugog
pruZatelja usluga povjerenja osigurala nastavak pruZanja usluge opoziva certifikata,

e u sluaju da Fina iz bilo kojeg razloga vise nema pravo izdavanja certifikata sukladno
zahtjevima dokumenta CA/Browser Forum BRG [19], osim u sluCaju ako Fina s
nadleznim tijelima dogovori nastavak pruZanja usluge davanja informacije o statusu
opozvanosti certifikata putem CRL ili OCSP servisa,

e ako se pojavi osnovana sumnja u kompromitiranost privatnog Fina CA kljuca kojim se
potpisuje certifikat Korisnika,

e ako Fina procjeni da certifikat svojim tehniCkim karakteristikama, profilom ili
sadrZajem ne pruza prikladnu razinu povjerenja proizvoda¢ima aplikacijskog softvera
ili Pouzdajuc¢im stranama,

e U sluajevima kada to nalaze zakon ili drugi propis,

e u slu¢ajevima kad je opoziv certifikata opravdan zahtjevima Opcih pravila [22] ili ovog

CPSysa-eipas dokumenta.

4.9.2 Tko moZe traZiti opoziv

Zahtjev za opoziv certifikata podnosi Skrbnik ili osoba ovlaStena za zastupanje pravne
osobe.

Zahtjev za opoziv certifikata mozZe uputiti Fina RA mreza.
Fina mozZe opozvati certifikat temeljem autenticirane sluzbene obavijesti nadleznog tijela.

Korisnici, Pouzdajuc¢e strane, Isporucitelji aplikacijskog softvera i ostale trece strane mogu
Fini prijaviti probleme vezane uz koristenje certifikata kao 5to su kompromitiranje privatnog
klju€a, zlouporaba certifikata, koridtenje certifikata u nezakonite svrhe, neprimjerena uporaba
certifikata te druge prijevarne radnje.

4.9.3 Procedura za zahtjev za opozivom

Pisani zahtjev za opoziv certifikata treba odmah po nastupanju razloga za opoziv, koji su
navedeni u tocCki 4.9.1. ovog CPSwsaeipas dokumenta, to€no i cjelovito ispuniti, potpisati i u
najkracem roku dostaviti na jedan od sljedec¢ih na€ina:
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e 0sobnom dostavom u registracijski ured Fina RA mreZe u uredovno vrijeme,

o poStanskom dostavom ili preko dostavljaCa na adresu registracijskog ureda u Fina RA
mrezi,

o elektronickom dostavom na e-mail adresu navedenu u tocki 9.11. ovog CPSysa-eipas
dokumenta, 24 sata na dan, 7 dana u tjednu,

Zahtjev za opoziv certifikata moZe se podnijeti i telefonskim putem pozivom Fini na telefonski
broj koji je objavljen na internetskim stranicama repozitorija iz toCke 2.2.1. ovog CPSwsa.eipas
dokumenta. Ovaj Finin telefonski broj dostupan je od 0 do 24 sata, 7 dana u tjednu.

Ako se zahtjev za opoziv podnosi telefonskim putem, nakon pozitivhe potvrde identiteta
podnositelja zahtjeva prema tocCki 3.4 ovog CPSysaepas dokumenta ovlasteni sluzbenik od
podnositelja dobiva informacije o certifikatu za kojeg se podnosi zahtjev za opoziv, poput
serijskog broja certifikata, ili ukoliko ta informacija podnositelju nije dostupna, koriste se i
druge informacije poput tipa certifikata i pribliZnog datuma njegovog izdavanja. Nakon
identificiranja certifikata podnositelj potvrduje svoj zahtjev za opozivanje identificiranog
certifikata.

Fina na osnovu to€nog i cjelovito podnesenog zahtjeva za opoziv, nakon identifikacije i
potvrdivanja identiteta podnositelja opoziva certifikat i o tome obavjeStava Skrbnika te,
ukoliko je to primjenjivo, pravnu osobu s kojom je Skrbnik povezan.

Nakon opoziva certifikata Fina RDC 2015 CA izdaje i objavljuje CRL, a informacija o statusu
opozvanosti certifikata postaje dostupna i preko OCSP servisa.

U slu€aju prijave problema vezanih uz koristenje certifikata temeljem dojave trece strane
Fina ¢e provjeriti utemeljenost prijave problema vezanih uz koristenje certifikata te ¢e donijeti
odluku o koracima koje je potrebno provesti vezano uz dostavljenu prijavu.

Prijava problema vezanih uz koristenje certifikata dostavlja se na e-mail adresu iz tocke 9.11.
ovog CPSysa.eipas dokumenta.

4.9.4 Pocek zahtjeva za opozivom

Podnositelji zahtjeva za opoziv certifikata iz tocke 4.9.2. ovog CPSysaepas dokumenta
trebaju u najkraéem razumnom roku od nastanka razloga za opoziv navedenih u toc¢ki 4.9.1.
podnijeti zahtjev za opoziv certifikata.

4.9.5 Vremenski period u kojem CA mora obraditi zahtjev za opozivom

Sluzbenik za opoziv certifikata i SluZzbenik za registraciju mogu, ako je potrebno zatraZiti i
prikupiti dodatne podatke koji mogu utjecati na odluku o opozivu certifikata. Ako Sluzbenik za
opoziv certifikata na osnovu prikupljenih podataka ne moZe donijeti odluku o opozivu
certifikata duZan je o tome obavijestiti PMA koji u tom slu€aju donosi odluku o opozivu
certifikata.
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SluZbenik za opoziv certifikata u najkratem razumnom roku, a najkasnije u roku od 24 sata
od donoSenja odluke o opozivu certifikata opoziva certifikat ili provodi druge potrebne korake.

Neposredno nakon opoziva certifikata, Fina RDC 2015 CA promptno aZurira podatkovnu
osnhovicu certifikata i izdaje novu CRL.

4.9.6 Zahtjevi za provjeru opoziva za pouzdajuce strane

Pouzdanje u opozvan certifikat moze imati osobnu ili poslovnu Stetu za Pouzdajucu stranu.
Zbog toga, prije ostvarenja pouzdavanja u certifikat, Pouzdaju¢a strana provodi provjeru
statusa certifikata u cilju utvrdivanja njegove opozvanosti, a sukladno tockama 4.5.2., 4.9.9. i
4.9.10. ovog CPSysaeipas dokumenta. Ako Pouzdajuéoj strani u danom trenutku nije moguce
dobiti informacije o statusu certifikata, ona se ne smije pouzdati u takav certifikat.

4.9.7 Ucestalost izdavanja CRL

Fina RDC 2015 CA izdaje i potpisuje Fina RDC 2015 CRL. CRL se objavljuje odmah po
opozivu certifikata te svakih Sest sati od prethodnog izdavanja CRL. CRL liste koje izdaju
Fina CA-ovi sadrZze informacije o statusima opozvanosti certifikata minimalno do njihova
isteka perioda vazenja.

Vrijeme u kojem najkasnije mora biti izdana sljede¢a CRL (vrijednost polja Next Update) je
24 sata od zadnjeg prethodnog izdavanja CRL.

4.9.8 Maksimalno kasnjenje za CRL

Neposredno nakon opoziva certifikata, Fina RDC 2015 CA promptno aZurira podatkovnu
osnovicu certifikata i izdaje novu CRL. Maksimalno kaSnjenje CRL od trenutka njenog
izdavanja do trenutka objave u redovitim uvjetima iznosi dvije minute.

4.9.9 Online dostupnost provjere opozvanih certifikata/statusa certifikata

Fina RDC 2015 CA podrzava online provjeru statusa opozvanosti izdanih certifikata putem
Fina OCSP servisa Ciji je rad uskladen s preporukom IETF RFC 6960 [17].

Informacija o statusu opozvanosti certifikata koristenjem Fina OCSP servisa dostupna je u
realnom vremenu.

Adresa Fina OCSP servisa je http://ocsp.fina.hr, a upisuje se u ekstenziji Authority
Information Access svakog certifikata.

CRL je primarno dostupna preko HTTP internetske adrese posluzitelia odgovarajuéeg
repozitorija, te sekundarno preko LDAP imenika, kao Sto je to opisano u tocki 4.10.1. ovog
CPSwsaeipas dokumenta. Podaci o pristupnim toCkama za dohvat CRL sadrZani su u svakom
izdanom certifikatu.


http://ocsp.fina.hr/
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4.9.10 Zahtjevi na online provjeru opozvanih certifikata

Za koriStenje Fina OCSP servisa pouzdajuéa strana treba imati aplikacijsko rjeSenje koje
moze koristiti OCSP servis iz tocke 4.10.1. ovog CPS\saeipas dokumenta uporabom GET i
POST metode.

Za online preuzimanje CRL, Pouzdaju¢e strane moraju imati pristup internetu te Koristiti
aplikacije ili rjeSenja koja su u moguénosti preuzeti CRL s internetskih adresa i protokolima
navedenim u tocki 4.10.1. ovog CPSwsa.epas dokumenta.

4.9.11 Drugi dostupni nacini objave opozvanih certifikata

Nema odredbi.

4.9.12 Posebni zahtjevi vezani uz kompromitiranje privatnog kljuca

U slu€aju zaprimanja zahtjeva za opoziv certifikata ili zaprimanja prijave problema vezanih uz
koristenje certifikata Fina ¢e biti u stanju opozvati predmetni certifikat te ¢e informacija o
kompromitiranju privatnog klju€a kao razloga za opoziv biti sadrzana u informaciji o statusu
opozvanosti certifikata.

4.9.13 Razlozi za suspenziju

Fina ne provodi suspenziju OVCP certifikata.

4.9.14 Tko moZe traZziti suspenziju

Ne primjenjuje se.

4.9.15 Procedura za zahtjev za suspenziju i reaktivaciju

Ne primjenjuje se.

4.9.16 Ograni¢enje na trajanje suspenzije

Ne primjenjuje se.

4.10 Usluge statusa certifikata

4.10.1 Operativna svojstva

Fina daje informacije o statusu opozvanosti certifikata kroz pruzanje OCSP servisa ili objave
CRL. Informacije o statusu pojedinog certifikata dostupne su minimalno tijekom vremenskog
perioda vaZenja certifikata.

Preporuka je Pouzdajuéim stranama da za provjeru statusa certifikata koriste Fina OCSP
servis te da se provjera statusa dohvatom CRL koristiti kao alternativha metoda provjere u
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slu€aju nedostupnosti OCSP servisa ili u slu¢aju da aplikacija Pouzdajuce strane podrzava
provjeru statusa certifikata samo putem CRL.

Adresa Fina OCSP servisa je http://ocsp.fina.hr, a upisuje se u ekstenziji Authority
Information Access svih certifikata koje izdaju Fina RDC 2015 CA.

CRL se objavljuju se na internetskom posluZzitelju i na javhom imeniku repozitorija Fina RDC
2015 CA. Na internetskom posluZzitelju objavljuje se objedinjena CRL, a na javhom imeniku
objavljuju se objedinjena i segmentirana CRL.

Adrese objave CRL sadrzane su u ekstenziji CRLDistributionPoints u svakom izdanom
certifikatu.

Ako aplikacija Pouzdajuée strane podrzava rad sa segmentiranom CRL aplikacija s javnog
imenika dohvaca odredeni segment segmentirane CRL.

Ako aplikacija Pouzdajuce strane ne podrzava rad sa segmentiranom CRL, redoslijed kojim
se CRL dohvacéa je sljededi:

1. aplikacija s internetskog posluZitelja dohvaca objedinjenu CRL,

2. ako internetski posluzitelj nije dostupan, objedinjenu CRL aplikacija dohvaca s javnog
LDAP imenika.

410.1.1 Adrese zadohvat CRL Fina RDC 2015 certifikata

Adresa objedinjene CRL za Fina RDC 2015 certifikate na internetskom posluzitelju je:

http://rdc.fina.hr/RDC2015/FinaRDCCA2015.crl.

Adresa objedinjene CRL za Fina RDC 2015 certifikate na javhom imeniku je:

Idap://rdc-ldap2.fina.hr/CN=Fina RDC 2015, O=Financijska agencija,
C=HR?certificateRevocationList:binary

Adresa segmentirane CRL za Fina RDC 2015 certifikate na javnom imeniku je:

Idap://rdc-ldap2.fina.hr/cn=CRLx,o0u=RDC,0=FINA,c=HR?certificateRevocationList
%3Bbinary.

Oznaka x u cn=CRLx oznatava segment CRL.

4.10.2 Dostupnost usluga

Dostupnost CRL i OCSP servisa je 24 sata na dan, 7 dana u tjednu. U slu€aju ispada
sustava, nastanka okolnosti koje su izvan kontrole Fine ili uslijed utjecaja vise sile, usluga ¢ée
biti dostupna u skladu s Planom kontinuiteta poslovanja.

Adrese pristupnih toCaka za uslugu provjere valjanosti certifikata dane su u tocki 4.10.1.
ovog CPSysaepas dokumenta.


http://ocsp.fina.hr/
http://rdc.fina.hr/RDC2015/FinaRDCCA2015.crl
ldap://rdc-ldap2.fina.hr/CN=Fina%20RDC%202015,%20O=Financijska%20agencija,%20C=HR?certificateRevocationList;binary
ldap://rdc-ldap2.fina.hr/CN=Fina%20RDC%202015,%20O=Financijska%20agencija,%20C=HR?certificateRevocationList;binary
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4.10.3 Opcionalna svojstva

Nema odredbi.

4.11 Kraj koriStenja

Ako Korisnik otkaze ugovor prije isteka certifikata, Fina RDC 2015 CA ¢&e opozvati sve

certifikate na koje se odnosi taj ugovor.

4.12 Sigurno skladistenje i oporavak privatnog kljuca

Sigurno skladistenje privatnih korisnickih klju¢eva za OVCP certifikate se ne primjenjuje.
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5 PROVJERA SUSTAVA, UPRAVLJANJA | RADNIH POSTUPAKA

Fina osigurava primjerenu zastitu imovine koja se upotrebljava za pruzanje usluga izdavanja
certifikata te u tu svrhu vodi cjelokupni popis te imovine s pripadaju¢om klasifikacijom koja je
sukladna procjeni rizika.

Mijere fiziCke zastite, postupci koje Fina primjenjuje u zastiti sustava za izdavanje certifikata
(u daljnjem tekstu: sustav certificiranja), kao i postupci provjere tog sustava, upravljanja i
radnih postupaka u Fina PKI interne su prirode te se njihovi detalji ne objavljuju javno.

5.1 Mijere fizicke zasStite

Fina kao pruzatelj usluga povjerenja primjenjuje mjere fizicke zastite sustava certificiranja s
ciliem minimiziranja rizika vezanih uz fizicki zastitu i u skladu s poslovnom politikom Fine i
vazecom zakonskom regulativom.

5.1.1 Lokacija objektai konstrukcija

Primarni produkcijski sustav certificiranja Fine smjeSten je na primarnoj produkcijskoj lokaciji,
u zgradi Fine, u posebnom §&ticenom prostoru izdvojenom za tu namjenu uz primjenu vise
razina fiziCke i tehniCke zastite.

Finin sustav certificiranja na sekundarnoj lokaciji namijenjen je za preuzimanje funkcija
primarnog produkcijskog sustava certificiranja u sluCaju prestanka rada primarnog
produkcijskog sustava do njegovog oporavka te ponovnog uspostavljanja njegovih servisa.
Sustav certificiranja na sekundarnoj lokaciji smjesten je na udaljenoj priCuvnoj lokaciji Fine i u
odnosu na primarni sustav udovoljava jednakim ili viSim sigurnosnim zahtjevima.

Upravljanje Fina Root CA-om, njemu subordiniranim Fina CA-ovima, srediSnjim Fina RA
sustavom, javnim imenikom i elektroniCkom arhivom provodi se iz Fina PKI Sti¢enog
prostora.

Fina PKI &ticeni prostor interno je podijeljen na sigurnosne zone.

Sigurni prostori u kojima se nalaze Finini sustavi certificiranja na primarnoj i sekundarnoj
lokaciji u daljnjem tekstu nazivaju se zajedni¢kim nazivom Fina PKI Sti¢eni prostor.

5.1.2 Fizicki pristup

Fizicki pristup sustavu certificiranja u Fina PKI Stiéenom prostoru i pripadnim sigurnosnim
Zonama unutar tog prostora ostvaruje se uz dualnu kontrolu prolaza ovlastenih osoba Fina
PKIl, a u skladu s njihovim ulogama i ovlastima.

Osobama koje nemaju ovlastenje fiziCkog pristupa sustavu certificiranja pristup je dozvoljen
samo u pratnji i uz cjelovremeni nadzor ovlastenih osoba Fina PKI uz njihovu dualnu
kontrolu, a u skladu s Fininim internim procedurama. Za vrijeme boravka osoba koje nemaju
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ovlastenje fizickog pristupa sustavima u Fina PKI Stiéenom prostoru ne provode se postupci
koji bi tim osobama mogli otkriti povjerljive informacije.

O svakom pristupu sustavima certificiranja vodi se evidencija.

Oprema, informacije, mediji i softver iz Fina PKI Sticenog prostora iznosi se isklju€ivo uz
sudjelovanje i minimalno dualnu kontrolu ovlastenih osoba u Fina PKI kojima su dodijeljene
odgovarajuée povijerljive uloge, i uz prethodno ovlastenje. Pri tome se vodi racuna o
propisnoj zastiti ili uniStavanju podataka prije njihova iznoSenja, a sukladno internim
procedurama.

Fizicki pristup sustavu certificiranja u Fina PKI S§ticenom prostoru (Fina CA sustavu,
srediSnjem Fina RA sustavu, primarnom javnom imeniku i elektroni¢koj arhivi) moze se
ostvariti jedino prolaskom kroz pristupne zone.

Fizicki pristup papirnatoj dokumentaciji koju Fina RA mreza prikuplja u postupku registracije
fizickih osoba i poslovnih subjekata kontrolira se dopuStenjem pristupa uredskim ormarima s
bravom u kojima se nalazi dokumentacija. Papirnatim dokumentima koje Fina RA mreza
prikuplja tijekom postupka registracije fizicki mogu pristupiti samo SluZbenici za registraciju i
ovlaStene osobe Fina RA mreze.

Pristup arhivskom prostoru u kojem se arhivira papirnata dokumentacija Fina PKI imaju
samo ovlastene osobe Fine. Arhivski prostor Fine opremljen je sustavom video nadzora i pod
nadzorom je zastitarske tvrtke.

5.1.3 Sustavi za napajanje i klimatizaciju

Uredaji i prostor u kojem se nalaze Fina RDC 2015 CA, Fina RA sustav i repozitorij te sustavi
tehniCke zaStite opskrbljeni su neprekidnim napajanjem elektricnom energijom i
klimatizacijom koja je dimenzionirana na nacin koji osigurava odgovarajuce radne uvjete i u
sluc€aju prekida vanjskog napajanja.

Rezervno napajanje elektricnom energijom osigurano je uredajem za neprekidno napajanje u
kombinaciji s dizel agregatom koje omogucuje neprekidan i pouzdani rad sustava
certificiranja do ponovne uspostave primarnog napajanja.

U svim prostorijama u kojima se nalazi oprema sustava certificiranja postavijeni su
klimatizacijski uredaji za odrzavanje propisanog radnog okruzenja.

5.1.4 Opasnost od poplave

Oprema Fininog sustava certificiranja nalazi se u prostoru koji je osiguran od poplave i
smjeStena je na povisenim podovima.

Papirnata arhiva Fina PKI pohranjena je u prostoru koji fizickom konstrukcijom objekta i
poviSenim podom, te smjestajem arhivske grade u metalne regale, &titi arhivirani materijal od
poplave te puknuc¢a vodovodnih i odvodnih cijevi.
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5.1.5 ProtupoZarna zaStita

Automatski sustav za detekciju i zastitu od pozara unutar Fina PKI §ticéenog prostora
instaliran je u skladu s pravilima protupoZarne zastite. Automatski sustav koristi sredstva za
gasenje koja su primjenjiva za gaSenje pozara na elektri¢nim instalacijama i IT opremi. Fina
PKI sticeni prostor ima stabilni sustav za dojavu pozara i detektore pozara.

Prostori u Fina RA mreZi tite se u skladu s odredbama Fininog internog pravilnika o zastiti
od poZara.

Arhivski prostor Fine u kojem se €uva papirnata arhiva Fina PKI opremljen je vatrodojavnim
sustavom i Stiti se u skladu s odredbama Fininog internog pravilnika o zastiti od poZzara.

5.1.6 Pohrana medija

Mediji na kojima se nalaze arhivske i sigurnosne kopije Fina PKI podataka u elektronickom
obliku, kopije sadrZaja repozitorija te sigurnosne kopije programske opreme pohranjuju se ha
dvije odvojene &ticene lokacije na siguran nacin kako bi se zastitili od oStecenja, otudenja ili
neovlastenog pristupa. Mediji s podacima se pohranjuju u Fina PKI §ticenom prostoru
primarnog produkcijskog sustava te na pri€uvnoj lokaciji.

Za rad sa sigurnosnim kopijama podataka ovlaStene su osobe s povjerljivim ulogama
Operater sustava.

5.1.7 Zbrinjavanje otpada

Dokumenti i podaci u papirnatom i elektroniCkom obliku koji se nalaze u Fina PKI sticenom
prostoru ili sadrzavaju povijerljive informacije, a za koje ne postoji potreba arhiviranja na
siguran nacin se odstranjuju i uniStavaju.

Zbrinjavanje otpada iz Fina PKI Sticenog prostora odvija se pod nadzorom ovlastenih osoba
Fina PKI.

Svi se povijerljivi dokumenti i podaci prije odlaganja u otpad na mjestu nastanka fiziCki
unidtavaju na nacin da se ovako unistene informacije ne mogu rekonstruirati.

Iz sustava arhive se na siguran nacin izluCuju dokumenti i podaci u papirnatom i
elektronickom obliku za koje je istekla potreba za daljnjim arhiviranjem te se odstranjuju i
uniStavaju na siguran nacin.

UniStavanje medija na kojima se nalaze povjerljivi podaci te uniStavanje podataka i kljuceva
povezanih s HSM modulima provodi se sukladno Fininim internim procedurama. Takvo
brisanje i uniStavanje podataka HSM modula provodi se i prije njihovog eventualnog slanja
na servis ili popravak.

Fina zbrinjava sve vrste otpada koji nastaje unutar prostorija i poslovnih prostora Fine u
skladu s internim radnim uputama i procedurama za ekoloSko zbrinjavanje otpada.
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5.1.8 Sigurnosne kopije na drugoj lokaciji

Sigurnosne kopije Fina RDC 2015 CA, sredidnjeg Fina RA sustava, sadrZaja repozitorija i
arhive u elektronickom obliku, sigurnosne kopije programske opreme pohranjuju se u Fina
PKI sticenom prostoru na pricuvnoj lokaciji.

Sigurnosne kopije koje se pohranjuju u Stiéenom prostoru na pri¢uvnoj lokaciji se, u odnosu
na njihove izvornike, Cuvaju uz primjenu jednake ili vise razine sigurnosti primijenjenih mjera
fizicke zastite.

5.2 Organizacijske mjere zaStite

5.2.1 Povijerljive uloge

Upravljanje informacijskim i komunikacijskim sustavom, sustavom upravljanja certifikatima i
nadzora djelovanja Fina PKI obavlja se u unutar odvojenih organizacijskih dijelova Fine.

Fina osigurava da sve ovlastene osobe koje obavljaju poslove vezane uz Fina CA-ove imaju
dodijeljene odgovarajuce povjerljive uloge.

Povijerljive uloge dodjeljuju se ovlastenim zaposlenicima iz nadleznih organizacijskih dijelova
Fine te Cine temelj povjerenja u Fina PKI. Svaka povjerljiva uloga je dokumentirana s jasno
definiranim opisom poslova i odgovornostima.

Opis povjerljivih uloga te pripadni opis poslova, ovlasti i odgovornosti koje obavlja pojedina
uloga opisani su u internim dokumentima Fine. U pripadajuéim popisima za svaku ulogu
navedeni su djelatnici Fine kojima je ta uloga dodijeljena.

5.2.2 Broj osoba potrebnih za obavljanje zadataka

Fina ima stalno zaposlen dovoljan broj struénih osoba sa znanjem, iskustvom i
kvalifikacijama koji je potreban u Fina PKI za davanje usluga iz opsega ovog CPSysa-epas
Pristup i rad u §tiéenom Fina PKI prostoru provodi se isklju€ivo uz istovremenu prisutnost
najmanje dvije ovlastene osobe Fina PKI koje imaju dozvole pristupa sustavu smjeStenom u
Sticenom Fina PKI prostoru.

Broj djelatnika s pripadnim povijerljivim ulogama za obavljanje pojedinih zadataka u
subordiniranim Fina CA-ovima opisan je u Fininim internim dokumentima.

5.2.3 Identifikacija i potvrdivanje identiteta za svaku ulogu

Prilikom prijave na kriticne aplikacije i servise unutar Fina PKI provodi se identifikacija i
potvrda identiteta osobe koja pristupa aplikaciji ili servisu. ldentifikacija i potvrda identiteta
osobe provodi se odgovarajucom metodom autentikacije. Pristup i koriStenje aplikacija i
servisa unutar Fina PKI omogucen je samo ovlastenim osobama sukladno povjerljivoj ulozi
koju obna3aju.
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Identifikacija ovlastenih osoba Fina PKI i odredivanje prava pristupa za obavljanje pojedinih
zadataka u Fina PKI provodi se kroz sigurnosne procedure i postupke provjere.

Ovlastene osobe s povjerljivim ulogama u Fina PKI moraju se autenticirati prije bilo kojeg
pristupa Fina RDC 2015 CA, odnosno Fina RA sustavu. U tu svrhu ovlastene osobe Fina PKI
dobivaju odgovarajuéa sredstva za autentikaciju. Prije dobivanja sredstva za autentikaciju
navedeno osoblje mora zadovoljiti zahtjeve navedene u tocki 5.3. ovog CPSwsa-epas
dokumenta.

Sredstva za autentikaciju su:

e kartice kontrole s prolaza za ulazak u Fina PKI §ti¢ene sigurnosne zone, a dozvolu
pristupa smiju dobiti samo ovlaStene osobe s povjerljivim ulogama u Fina PKI,

o certifikati na sigurnim kriptografskim uredajima koje smiju dobiti samo ovlastene
osobe u Fini s povjerljivim ulogama u Fina PKI,

o korisni¢ko ime i zaporka ili certifikat na sigurnom kriptografskom uredaju koje smiju
dobiti samo ovlaStene osobe u Fini s povjerljivim ulogama u Fina PKI,

o upravljacke kartice kriptografskog modula koje smiju dobiti samo ovlastene osobe u
Fini s povjerljivim ulogama u Fina PKI.

Uporaba navedenih sredstava za autentikaciju je ograni¢ena na zadatke i sustav za koje je
autorizirana odredena povjerljiva uloga.

Sluzbenik za sigurnost odgovoran je za utvrdivanje valjanosti identiteta djelatnika s
povijerljivom ulogom u Fina PKI.

Tijekom koristenja kritiCnih aplikacija i servisa aktivnosti prijavljene osobe propisno se biljeze,
spremaiju i Cuvaju.

5.2.4 Uloge koje zahtijevaju odvajanje duznosti

Opis poslova ovlaStenog osoblja s povijerljivim ulogama na Fina RDC 2015 CA sustavu
temelji se na naCelu odvajanja duznosti i dodjele minimalnih korisniCkih prava koja
omogucuju nesmetano obavljanje dodijeljenih poslova. Kod odvajanja uloga primjenjuju se
sljedeca pravila:

e Sluzbeniku za sigurnost, Sluzbeniku za registraciju i Sluzbeniku za validaciju ne smije
biti dodijeljena uloga Sluzbenika za nadzor sustava,

e Administratoru sustava ne smije biti dodijeljena uloga Sluzbenika za sigurnost ili
uloga Sluzbenika za nadzor sustava.
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5.3 Provjere osoblja

5.3.1 Kuvalifikacije, radno iskustvo i zahtjevi za provjerom osoblja

Pri zapoSljavanju osoblja na poslovima u Fina PKI uzimaju se u obzir zahtjevi za
odgovaraju¢om stru¢nom spremom za svaku povjerljivu ulogu.

Prije poCetka rada u Fina PKI kandidati moraju posjedovati odgovaraju¢a stru¢na znanja,
iskustvo, kvalifikacije i edukacije u radu s kriptografskim tehnologijama, zastitom racunalnih
sustava, informacijskom sigurno$¢u te zastitom osobnih podataka u domeni vlastitog
djelokruga rada u okviru poslova Fina PKI.

Prilikom zaposljavanja novih djelatnika, Fina provodi testiranje u cilju procjene njihove
kvalitete i kompetencija za obavljanje povjerljivih uloga u Fina PKI sustavu.

Fina PKI osoblje s povjerljivim ulogama ne smije biti ni u kakvom sukobu interesa koji bi
ugrozio rad Fina PKI sustava.

5.3.2 Procedure provjere primjerenosti osoblja

Prije zapoS$ljavanja kandidata na poslovima Fina PKI, Fina provodi psiholoSko testiranje
osoblja kako bi se ocijenila njihova primjerenost u skladu s potrebama poslova koje ¢e
obavljati.

Fina PKI osoblje prije zaposlenja u Fina PKI dostavlja uvjerenje o nekaznjavanju izdano od
nadleznog Opcinskog suda kojim se potvrduje da se protiv fizicke osobe ne vodi kazneni
postupak, da nije doneseno rjeSenje o istrazi, nije podignuta optuznica koja je stala na
pravnu snagu, nije donesena nepravomocna presuda po optuznom prijedlogu i nije izdan
kazneni nalog.

Svaki zaposlenik Fine potpisivanjem ugovora o radu obvezuje se na ¢uvanje poslove tajne.

5.3.3 Zahtjevi za Skolovanjem

Osoblje u Fina PKI i Sluzbenici za registraciju u Fina RA mreZi prije poCetka obavljanja
poslova u Fina PKI, prolaze edukaciju sukladno poslovima koje ¢e obavljati.

Fina PKI osoblju s povjerljivim ulogama u radu na Fina RDC 2015 CA sustavu osigurava se
edukacija i usavrSavanje sukladno njihovim povjerljivim ulogama.

Edukacija i usavrSavanje osoblja s povjerljivim ulogama u radu na Fina RDC 2015 CA
sustavu obuhvaca:

e Fina RDC 2015 CA i Fina RA sigurnosni principi i mehanizmi,

e svjesnost o sigurnosti,

o CA softver koji je u uporabi u Fina RDC 2015 CA sustavu,

e zadaci povezani s povjerljivim ulogama koje ¢e obavljati na Fina RDC 2015 CA
sustavu,
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e postupci oporavka od nezgode i nastavka poslovanja.

Edukacija Sluzbenika za registraciju u SrediShjem Fina RA i SluZbenika za registraciju u Fina
LRA ukljuCuje:

e 0Snovno o certifikatima,

o tipovi certifikata koje izdaje Fina RDC 2015 CA i podrucja njihove uporabe,
e nacini registracije korisnika te rad u Fina RA i Fina CMS aplikacijama,

e svjesnost o sigurnosti,

o informacije s kojima je potrebno upoznati korisnike.

5.3.4 Uc¢estalost i uvjeti za obnovu znanja

Osvjescivanje o informacijskoj sigurnosti provodi se jednom godiSnje za sve zaposlenike
Fina PKI.

Osobe s povjerljivim ulogama u Fina PKI su zaduZene usavrSavati svoje vjestine i stjecati
nova znanja iz svog podrucja rada samostalnom edukacijom ili organiziranim internim i
vanjskim edukacijama, a o Cemu se vodi evidencija.

Obnova znanja osoblja Fina RA mreZe, a obzirom na poslove koje obavljaju, provodi se
jednom godisnje.

5.3.5 Uc¢estalost i slijed izmjene zaposlenika

Ne primjenjuje se

5.3.6 Kazne za neovlaStene radnje

Nepridrzavanje propisanih mjera za ovlastene osobe pri radu u Fina PKI podlijeZe povredi
radne obveze, a eventualne kaznene mjere odreduju se disciplinskim postupkom.

U slucaju neovlastenih radnji od strane ugovornih partnera primijenit ¢ce se odredbe
definirane ugovorom s ugovornim partnerom.

5.3.7 Zahtjevi na vanjske suradnike

Za ugovorene vanjske suradnike koji za Finu obavljaju dio usluga iz opsega usluga izdavanja
certifikata vrijede isti zahtjevi pri radu u Fina PKI kao i za interne zaposlenike.

Zahtjevi za dobavljaCe roba i usluga za Fina PKI regulirani su internim dokumentima o radu s
dobavljaCima. Pristup vanjskih suradnika informacijskoj imovini u Fina PKI odobrava se
iskljuCivo temeljem ugovora za samo onu informacijsku imovinu koja je predmet ugovora i
samo za aktivnosti navedene u ugovoru.
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5.3.8 Dokumentacija koja je dostupna osoblju

Svakom zaposleniku dostupna je dokumentacija potrebna za obavljanje njegovih radnih
zadataka, koja ukljuCuje interne i vanjske materijale za edukaciju, te radne upute i procedure
za obavljanje pojedinih poslova u Fina PKI, sukladno dodijeljenoj povjerljivoj ili korisni¢koj
ulozi i pripadnim ovlastenjima.

5.4 Postupci upravljanja revizijskim zapisima

5.4.1 Tipovi dogadaja koji se zapisuju

Svi vazni dogadaji u Fina PKI koji se odnose na izdavanje certifikata zapisuju se kao
revizijski zapisi u elektroni¢kom ili papirnatom obliku. Revizijski zapisi sadrze:

o datum i vrijeme dogadaja,

e vrstu dogadaja,

o identitet osobe ili jedinice sustava koja je odgovorna za radnju,
e uspjesnost ili neuspjeSnost dogadaja kojeg se prati.

Datum i vrijeme koji se koriste za reviziiske zapise dogadaja u elektronickom obliku
posluzitelji u Fina PKI svakog sata uskladuju s NTP posluZiteliem koji je sinkroniziran s
izvorom to¢nog vremena te ima odstupanje manje od +/- 1 s u odnosu na UTC vrijeme.

U revizijskim zapisima zapisuju se u elektroni¢kom ili papirnatom obliku zapisi 0 svim
dogadaji u Fina PKI vezani uz:

e upravljanje Zivotnim ciklusom CA klju¢eva Fina RDC 2015 CA,

e upravljanje zivotnim ciklusom HSM modula kojim je zasti¢en privatni klju¢ Fina RDC
2015 CA,

e upravljanje zivotnim ciklusom korisnickih klju¢eva koje generira Fina,

e upravljanje Zivotnim ciklusom certifikata koje izdaje Fina RDC 2015 CA,

o registraciju fiziCke i pravne osobe,

e sigurnosne dogadaje, ukljuCuju¢i dogadaje podizanja i spustanja sustava, ispada
sustava i kvara hardvera, aktivhosti vatrozidova i usmjernika te izmjene sigurnosnih
postavki sustava.

Podaci i dogadaji koji se zapisuju u revizijskim zapisima Fina PKI sustava opisani su u
Fininim internim dokumentima.

5.4.2 Ucestalost obrade revizijskih zapisa

Postupak pregleda revizijskih zapisa obuhvaca:

e pregled stavki revizijskih zapisa koje su stvorene nakon posljednje revizije,
e po potrebi, pripremu saZetog izvjeStaja koji sadrzi objasSnjenja vaznih dogadaja.
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Ovi pregledi ukljuCuju provjeru ostecenosti revizijskih zapisa i kratku kontrolu svih zapisa, s
podrobnijim istrazivanjem neregularnih dogadaja evidentiranih u revizijskim zapisima.

Preglede revizijskih zapisa Fina RDC 2015 CA i pripadaju¢ih HSM modula obavlja Sluzbenik
za nadzor sustava. Pregledi revizijskih zapisa Fina RDC 2015 CA i pripadajué¢ih HSM modula
obavljaju se redovito, jednom dnevno radnim danima, te u sluéaju izvanrednih situacija. O
obavljenom pregledu ovih revizijskih zapisa vodi se evidencija u papirnatom ili elektroni¢kom
obliku, a vodi je osoba s povjerljivom ulogom Sluzbenik za nadzor sustava.

Analiza ostalih revizijskih zapisa obavlja se po potrebi, a provodi je ovlasteno osoblje Fina
PKI.

U slu€aju detektiranja nepravilnosti ili pogreSke koja se odnose na sigurnost, ovlastena
osoba za pregled revizijskih zapisa izraduje izvjeStaj o analizi revizijskih zapisa i daljnjim
potrebnim aktivnostima. U slu€aju otkrivanja neautorizirane aktivnosti, postupa se u skladu s
Fininim internim procedurama.

Sve radnje poduzete na osnovi analize revizijskih zapisa moraju se dokumentirati.

5.4.3 Vremenski period pohrane revizijskih zapisa

Revizijski zapisi sa zapisima iz toCke 5.4.1. Cuvaju se najmanje 10 godina od isteka
certifikata na kojeg se zapisi odnose.

5.4.4 ZasStitarevizijskih zapisa

Revizijski zapisi u Fina PKI Stite se mehanizmima i postupcima koji osiguravaju povijerljivost i
cjelovitost revizijskih zapisa te ne dozvoljavaju izmjenu zapisa, kao ni jednostavno brisanje ili
unistenje zapisa.

Zastita cjelovitosti kriticnih revizijskih zapisa Fina RDC 2015 CA sustava za izdavanje
certifikata osigurana je pri generiranju zapisa.

Povjerljivost svih revizijskih zapisa osigurava se i kontrolom pristupa sustavu i pravom za
Citanje zapisa revizijskih zapisa.

Pristup revizijskim zapisima sustava ograniCen je na ovlasteno Fina PKI osoblje, odnosno na
osobe s povjerljivim ulogama Sluzbenik za nadzor sustava, Sluzbenik za sigurnost i
Administrator sustava, s kombinacijom kontrola fizickog pristupa Fina PKI §ticenom prostoru i
sigurnosnih kontrola pristupa podacima sustava.

Revizijski zapisi svih sustava u Fina PKI koji sadrze podatke navedene u toc¢ki 5.4.1. ovog
CPSwsaepas dokumenta se, nakon perioda ¢uvanja na sustavima gdje su nastali, arhiviraju i
Stite sukladno postupcima opisanim u tocki 5.5.3. ovog CPSysa.eipas dokumenta.

Revizijski zapisi koji se vode u papirnatom obliku, kao sto je Evidencija za praéenje ulazaka i
izlazaka iz Fina PKI Sticenog prostora, Stite se od neovlastenog pregleda, brisanja, izmjene ili
unidtenja koristenjem uobi¢ajenim metoda za zastitu papirnate dokumentacije.
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5.4.5 Postupciizrade sigurnosnih kopija revizijskih zapisa

Novonastali revizijski zapisi u Fina PKI kopiraju se na dnevnoj razini te se njihove kopije
pohranjuju i €uvaju unutar primarnog produkcijskog Fina PKI &ticenog prostora. Dodatno,
kopije datoteka revizijskih zapisa u Fina PKI se na medijima za pohranu podataka pohranjuju
u sekundarni §ti¢eni prostor na priCuvnoj lokaciji, sukladno tocki 5.1.8. ovog CPSysa-epas
dokumenta.

Postupci izrade sigurnosnih kopija revizijskih zapisa detaljnije su opisani u Fininim internim
dokumentima.

5.4.6 Sustav prikupljanja revizijskih zapisa (unutarnji ili vanjski)

Sustav prikupljanja revizijskih zapisa svih sustava u Fina PKI je interni sustav na kojem se
Revizijski zapisi prikupljaju kombinacijom automatskih i manualnih procesa koji se izvode na
Fina PKI posluziteljima i koje pokre¢e, odnosno nadgleda Fina PKI osoblje s povijerljivim
ulogama.

Manualni procesi prikupljanja revizijskih zapisa odnose se na azurno vodenje Evidencije za
prac¢enje ulazaka i izlazaka iz Fina PKI &ticenog prostora.

5.4.7 Obavjestavanje subjekta uzroénika dogadaja

U slu€aju uoCavanja zapisa o znaajnom dogadaju u radu Fina PKI koji je povezan s
odredenim Korisnikom ili drugim sudionikom Fina zadrzava pravo odluciti o obavjeStavanju
Koarisnika ili drugog sudionika koji je taj dogadaj uzrokovao.

5.4.8 Procjena ranjivosti

Fina obavlja redovitu procjenu rizika informacijske imovine, procjenu ranjivosti za prepoznate
javne i privatne adrese te penetracijsko testiranje.

Procjena rizika informacijske imovine provodi se jednom godiSnje. Procjena ranjivosti
sustava za prepoznate javne i privatne adrese Fina PKI provodi se kvartalno. Penetracijski
test provodi se jednom godisnje. Procjene rizika i ranjivosti te penetracijski test provode se i
nakon znacajnih promjena.

Svaku novu kritiénu ranjivost Fina ¢e razmotriti i za svaku takvu ranjivost, za koju se utvrdi
potencijalni utjecaj, Fina ¢e u roku od 48 sati od njezina saznanja postupiti na jedan od
sliedecih nacina:

e ukloniti ranjivost, ili

o ako uklanjanje ranjivosti u roku od 48 sati od njezina saznanja nije moguce, izraditi i
provesti plan uklanjanja ranjivosti, ili

e dokumentirati Cinjeni¢nu osnovu na temelju koje je utvrdeno da ranjivost ne zahtijeva
uvodenje dodatnih mjera za njeno uklanjanje.
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5.5 Arhiviranje zapisa

5.5.1 Tipovi arhiviranih zapisa

Fina PKI arhivira nize navedene podatke koji, ovisno o tipu, mogu biti u elektroni¢kom i/ili
papirnatom obliku:

e opca pravila pruzanja usluga certificiranja,

e pravilnici o postupcima certificiranja,

e uvjeti pruZzanja usluga certificiranja,

e ugovori povezani s pruzanjem usluga certificiranja,

e podaci vezani uz generiranje Fina RDC 2015 CA para kljuéeva i izdavanju
pripadajucih certifikata,

e podaci i pripadaju¢a dokumentacija prikupliena postupkom registracije fiziCkih i
pravnih osoba,

e podaci iz zahtjeva za izdavanje certifikata dostavljeni od strane korisnika,

o certifikati i podaci vezani uz Zivotni ciklus pojedinog certifikata, ukljuCuju¢i sve
zahtjeve i obavijesti za opoziv certifikata te pripadajuce provedene radnje,

e evidencija opozvanih certifikata, podaci o opozivu -certifikata te pripadaju¢a
dokumentacija,

e revizijski zapisi iz tocke 5.4.1. ovog CPSysa-eipas dokumenta,

e drugi Finini interni dokumenti.

Svaki zapis koji se arhivira sadrZzava podatak o vremenu koji se odnosi na taj zapis.

Detaljnije odredbe koje se odnose na tipove arhiviranih zapisa i lokacije Fina PKI arhiva
nalaze se u Fininim internim dokumentima.

5.5.2 Vremenski period arhiviranja

Sve arhivirane podatke i dokumentaciju Fina ¢uva najmanje 10 godina od isteka certifikata
na kojeg se odnosi.

5.5.3 Zastita arhive

Arhivirana dokumentacija Fina RDC 2015 CA sustava u papirnatom obliku ¢uva se u Fina
PKI &ticenom prostoru koji je opisan u tocki 5.1.1. ovog CPSwsaepas dokumenta. Arhivirani
zapisi su na zahtjev raspoloZivi ovlaStenim osobama Fina PKI, uz dualnu kontrolu.

Arhivirana dokumentacija u papirnatom obliku koja je prikupljena u postupku registracije
fiziCkih i pravnih osoba Cuva se u S&tiCenom arhivskom prostoru Fine koji je pod stalnim
nadzorom sluzbe tjelesne zastite, a pristup arhiviranoj dokumentaciji omogucéen je
ovlaStenim osobama Fina PKI i djelatnicima zaduZenim za arhivu Fine. Na ovaj nacin arhiva
se §titi od neovlastenog pregleda, izmjene i brisanja.

Arhivirani zapisi u elektroni¢kom obliku iz toc¢ke 5.5.1. ovog CPSysa-epas dokumenta Cuvaju
na odgovaraju¢im medijima za arhiviranje podataka u Fina PKI &tiCenom prostoru. Arhivirani



o ) o . klasifikacija:
. Pravilnik o postupcima certificiranja za oznaka: 75360601
IIIIIIIIIFlna certifikate za autentikaciju mreznih stranica | revizija: 4-09/2018
strana: 71/107

zapisi Stite se mehanizmima i postupcima koji osiguravaju povijerljivost i cjelovitost zapisa te
ne dozvoljavaju izmjenu zapisa, kao ni jednostavno brisanje ili uniStenje zapisa. Povjerljivost
arhiviranih zapisa u elektronickom obliku $titi se enkripcijom, a cjelovitost zapisa digitalnim
potpisom. Arhivirani zapisi su na zahtjev raspoloZivi ovlastenim osobama Fina PKI, uz
dualnu kontrolu. Minimalno jednom godisnje Fina PKI osoblje provjerava integritet arhive, te
ako je arhiva ostec¢ena, ona se obnavlja pomocéu sigurnosne kopije.

Arhivirani Fina PKI dokumenti i podaci o radu sustava su na zahtjev dostupni za potrebe
pravnih postupaka u svrhu pruzanja dokaza o ispravnom pruZanju usluga.

5.5.4 Postupci izrade sigurnosnih kopija arhive

Sigurnosne kopije arhiviranih zapisa u elektroni¢kom obliku iz to¢ke 5.5.1. ovog CPSysa-eipas
dokumenta Cuvaju se u sekundarnom Sticenom prostoru na pri€uvnoj lokaciji koji ima
jednaku ili viSu razinu zastite u odnosu na Fina PKI §ti¢eni prostor na primarnoj lokaciji.

Pristup sigurnosnim kopijama arhiviranih zapisa u elektroni¢kom obliku ima samo ovlasteno
osoblje Fina PKI, uz dualnu kontrolu.

5.5.5 Zahtjevi na zaStitu zapisa vremenskim Zigom

Nema odredbi.

5.5.6 Sustav prikupljanja arhiva (unutarnji ili vanjski)

Arhivirani zapisi prikupljaju se na nacin koji ovisi o vrsti podataka i dokumenata.

Dokumentacija Fina RDC 2015 CA sustava u papirnatom obliku prikuplja se manualno i
arhivira se interno u Fina PKI §ticenom prostoru.

Dokumentacija o registriranim fizi€kim i pravnim osobama u papirnatom obliku, prikupljena ili
nastala u Fina RA mrezi, prikuplja se manualno i arhivira se interno.

Zapisi u elektronickom obliku iz tocke 5.5.1. ovog CPSysaepas dokumenta prikupljaju se
automatski te se arhiviraju interno u Fina PKI §ticenom prostoru na primarnoj lokaciji te u
sekundarnom sticenom prostoru na priCuvnoj lokaciji.

5.5.7 Postupci pristupai verifikacije podataka iz arhiva

Pristup zapisima iz arhive imaju samo osobe ovlaStene za pristup podacima iz arhive. Pristup
podacima arhiviranim u S&ticenim prostorima imaju samo ovlastene osobe Fina PKI, uz
dualnu kontrolu.

Verifikacija podataka iz arhive obavlja se provijerom njihove cjelovitosti, odnosno
verifikacijom digitalnog potpisa kojim su arhivirani podaci potpisani.

Arhivirani podaci u elektronickom obliku se po potrebi usporeduju s pripadnom kopijom.
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5.6 Promjena CA kljuca

Radi potrebe osiguranja kontinuiteta pruzanja usluge izdavanja certifikata Fina ¢e dovoljno
vremena prije isteka CA certifikata, generirati novi par kljueva za Fina RDC 2015 CA.
Takoder, Fina RDC 2015 CA c¢e dovoljno vremena ranije generirati novi par CA kljueva i u
slu€aju kada tu promjenu zahtjeva razina sigurnosti kriptografskog algoritma privatnog CA
klju€a u uporabi.

Fina RDC 2015 CA par potpisnih kljuéeva generira se na nacin opisan u tocki 6.1 ovog
CPSwsaepas dokumenta. Novi certifikat Fina RDC 2015 CA s novo generiranim javnim
klju¢em potpisuje se privatnim klju¢em Fina Root CA.

O planiranoj promjeni klju¢a Fina RDC 2015 CA, Fina ¢e pravovremeno obavijestiti sudionike
Fina PKI objavom informacija na stranicama Fina PKI repozitorija iz tocke 2.2. ovog
CPSwsaeipas dokumenta. Novi certifikat Fina RDC 2015 CA biti ée dostupan je sudionicima
Fina PKI putem javnog imenika i internetskih stranica repozitorija.

Novi certifikat Fina RDC 2015 CA dostavit ¢e se Korisnicima i Pouzdaju¢im stranama na
nacin na koji se dostavlja postojec¢i Fina RDC 2015 CA certifikat, sukladno toc¢ki 6.1.4. ovog
CPSWSA—eIDAS dokumenta.

5.7 Oporavak od kompromitiranja ili nepogode

5.7.1 Postupci u slu€aju incidenta ili kompromitiranja

Fina provodi kontinuirani nadzor rada Fina PKI sustava te se u slu¢aju pojave greske ili
incidenta na sustavu provodi pravodobno i koordinirano reagiranje na dojavljeni dogadaj
sukladno Fininim internim procedurama.

Fina ima plan kontinuiteta poslovanja Fina PKI, a kojim su regulirani postupci u slu€ajevima:

e prirodnih katastrofa,

e napada, pljacki ili blokade zgrade,

e uniStenja IT infrastrukture na primarnoj produkcijskoj lokaciji,

e nedostupnost IT infrastrukture na primarnoj produkcijskoj lokaciji uslijed kvara
hardvera ili softvera vecih razmijera,

e nedostupnosti radnika,

e prekida usluga dobavljaca,

o za dogadaje gubitka ili kompromitiranja ili sumnje u kompromitiranost privatnog kljuca
Fina RDC 2015 CA.

U slu€aju prirodnih ili drugih nepogoda primjenjuju se odgovarajuce odredbe Pravilnika
zasStite na radu.

Internim planovima obuhvacéeni su i postupci koje treba poduzeti u cilju oporavka i uspostave
prvotnih sigurnosnih prilika RA sustava, arhive i repozitorija.
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Nakon pojave neke od navedenih nepogoda Planom kontinuiteta poslovanja propisano je i
provodenje mjera za spreCavanje ponavljanja takve nepogode, u slu€ajevima kada su takve
mjere izvedive. Odabir mjera za spreCavanje ponavljanja nepogode donijet ¢e se nakon
analize uzroka i posljedica nepogode.

Obavjestavanje u sluCaju gore navedenih nepogoda opisano je u odgovaraju¢im postupcima
za sluCajeve nepogoda.

Obavjestavanje u slu€aju kompromitiranja ili sumnje u kompromitiranost privatnog klju¢a Fina
RDC 2015 CA opisano je u tocki 5.7.3. ovog CPS\ysa-epas dokumenta.

Plan kontinuiteta poslovanja revidira se jednom godiSnje.

5.7.2 Ostec¢enja u racunalnim resursima, programima i/ili podacima

Finin sustav certificiranja zasnovan je na pouzdanim hardverskim i softverskim
komponentama, a kritiCne operacije sustava podrzane su redundantnim komponentama.

Za osiguranje raspoloZivosti vanjskog pristupa Fina PKI servisima Fina raspolaze
redundantnim mreznim konekcijama.

Funkcionalnost, ispravnost rada i pravovremeno otklanjanje osteéenja komponenti sustava
certificiranja osigurano je kroz ugovore o podrsci i odrzavanju s dobavlja¢ima opreme.

Plan kontinuiteta poslovanja za Fina PKI regulira postupke oporavka sustava certificiranja u
slu€aju kvarova ili o§tecenja opreme i mreznih resursa te povrat podataka.

Sigurnosne kopije elektroniCkih zapisa nastalih u radu Fina PKI sustava izraduju se na
dnevnoj razini te se periodi¢ki dostavljaju u sti¢eni prostor na pri¢uvnoj lokaciji.

5.7.3 Postupci u slu¢aju kompromitiranja privatnog kljuc¢a

U slu€aju kompromitiranja privatnog klju¢a Fina RDC 2015 CA Fina ¢e odmah po saznanju
prekinuti s uporabom kompromitiranog privatnog klju¢a Fina RDC 2015 CA te Ce ispitati
okolnosti kompromitiranja klju¢a. Ako se potvrdi kompromitiranje klju¢a Fina donosi odluku o
opozivu CA certifikata povezanog s kompromitiranim kljuem te Fina Root CA opoziva taj CA
certifikat.

O opozivu Fina RDC 2015 CA certifikata Fina ¢e obavijestiti sljedece sudionike Fina PKI:

e Fina RA mrezu,

o Korisnike,

e Pouzdajuce strane.
Nakon ustanovljavanja i otklanjanja uzroka koji su prouzrogili kompromitiranje CA kljuca,
Fina ¢e, ako je primjenjivo, poduzeti mjere za sprjeCavanje ponavljanja takvog dogadaja.
Ovisno o utvrdenim uzrocima kompromitiranja klju€a Fina moze donijeti odluku o
priviemenom prelasku na produkciju sa sekundarne lokacije.




o ) o . klasifikacija:
. Pravilnik o postupcima certificiranja za oznaka: 75360601
IIIIIIIIIFlna certifikate za autentikaciju mreznih stranica | revizija: 4-09/2018
strana: 74/107

Fina ¢e za Fina RDC 2015 CA diji je certifikat opozvan organizirati ceremoniju generiranja
novog para CA kljuCeva te ¢e Fina Root CA ¢e za novi javni CA klju¢ izdati novi CA certifikat.

Fina RDC 2015 CA ¢e uporabom novog privatnog CA klju€a izdati certifikate postojec¢im
registriranim Subjektima te ¢e sve naredne informacije o opozvanosti certifikata potpisivati
uporabom novog klju¢a. Novi CA certifikat biti ce dostupan sudionicima Fina PKI na nacin na
koji je bio dostupan i prethodni CA certifikat, a sukladno opisu u tocki 2.2. ovog CPSwsa-eipas
dokumenta.

U sluCaju da koristeni kriptografski algoritmi i parametri prestanu pruzati zahtijevanu
sigurnost i zastitu Fina ¢e, ukoliko je to moguce, pravodobno o tome obavijestiti:

¢ Fina RA mrezu,
o Kaorisnike,
e Pouzdajuce strane.

Fina ¢e razmotriti moguénost koriStenja drugih odgovarajuéih preporucenih sigurnijih
kriptografskih algoritama te ¢e, ukoliko to bude moguce, donijeti odluku o koriStenju drugog
algoritma. Fina ce izraditi konkretne planove i postupke koji ¢e obavezno ukljucivati i
provedbu opoziva svih certifikata na koje utjeCu kriptografski algoritmi i parametri Cija je
sigurnost naruSena. O planovima i rokovima provedbe Fina ¢e obavijestiti Korisnike i
Pouzdajuée strane te Ce provesti planirane aktivnosti u cilju nastavka pruZanja usluge
Korisnicima.

5.7.4 Moguénost nastavka poslovanja nakon nepogode

U planu kontinuiteta poslovanja odredeni su postupci za nastavak poslovanja nakon
nepogode. Ovisno o vrsti nepogode Fina ¢e pruZanje usluge izdavanja certifikata nastaviti na
svojem primarnom produkcijskom sustav certificiranja ili ¢e pruzanje usluge nastaviti na
svojem sekundarni sustavu certificiranja do oporavka svojeg primarnog produkcijskog
sustava.

Strategijom kontinuiteta poslovanja regulirani su uvjeti i prijelaz pruzanja usluga povjerenja
na sekundarni sustav certificiranja.

5.8 Prestanak rada CAili RA

O planiranom prestanku pruzanja usluga izdavanja certifikata Fina ce:

e obavijestiti sve Korisnike usluge, Pouzdajuée strane i srediSnje tijelo drzavne uprave
nadlezno za poslove gospodarstva najmanje tri mjeseca prije planiranog prestanka
pruzanja usluga izdavanja certifikata,

e uloZiti sav napor da kod drugog pruZatelja usluga povjerenja osigura nastavak
pruzanja usluga izdavanja certifikata te ¢ée tom pruzatelju usluga dostaviti svu
dokumentaciju prikupljenu u postupku registracije Korisnika kao i svu dokumentaciju
0 izdanim certifikatima,
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na tog pruzatelja usluga prenijeti svoju obavezu da pouzdajuéim stranama tijekom
razumnog vremena omoguci raspolozivost Fina CA certifikata u kojima su javni
kljuCevi Fina CA-ova, kao i raspolozivost drugih certifikata s javnim klju¢evima Fininih
usluga povjerenja,

na tog pruzatelja usluga prenijeti svoju obavezu omogucéavanja raspolozivosti CRL za
sve opozvane KorisniCke certifikate i certifikate Fina CA-ova koji prestaju s radom,

na tog pruzatelja usluga prenijeti svoju obavezu pruzanja informacija putem OCSP
servisa 0 opozvanim Korisni¢kim i Fina CA certifikatima,

opozvati sve izdane certifikate,

opozvati certifikate Fina CA-ova koji prestaju s radom te unistiti pripadajuce privatne
klju€eva tih CA-ova.

U slu€aju prestanka pruzanja usluga izdavanja certifikata Fina ¢e arhivirati, zastititi i Cuvati
zapise prema odredbama iz toCke 5.5. ovog CPSwsaepas dokumenta kako bi ti zapisi bili
raspoloZivi za pruzanje dokaza u sudskim, upravnim i drugim postupcima u skladu s vazeéim
odredbama zakonske regulative, ili ¢e Fina s drugim poslovnim subjektom ugovoriti takvo

arhiviranje, zastitu i Cuvanje zapisa.
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6 TEHNICKE MJERE ZASTITE

Ovo poglavlje opisuje mjere zastite koje se poduzimaju u cilju postizanja zahtijevane razine
sigurnosti kriptografskih kljuCeva, aktivacijskih podataka, kriticnih sigurnosnih parametara,
upravljanja klju¢evima i drugih mjera tehnicke sigurnosti za Fina RDC 2015 CA i za izdavanje
korisnickih certifikata.

Konkretni postupci i mjere zastite koje se poduzimaju u cilju postizanja zahtijevane razine
sigurnosti interne su prirode i ne objavljuju se javno.

6.1 Generiranje i instalacija para kljuéeva

6.1.1 Generiranje para klju¢eva

Fina provodi generiranje para klju€eva Fina RDC 2015 CA koristeéi algoritme za generiranje
klju€eva koji su sukladni s normizacijskim dokumentom ETSI TS 119 312 [12].

6.1.1.1 Generiranje para Fina CA kljuceva

Postupak generiranja para Fina RDC 2015 CA klju€eva provodi se formalnom ceremonijom
generiranja para klju¢eva za subordinirane Fina CA-ove kojoj prisustvuju ovlaStene osobe
Fina PKI.

Ceremonija generiranja para klju¢eva za Fina RDC 2015 CA provodi se prema protokolu za
generiranje kljuCeva u kojem su dokumentirani koraci koji se izvode za vrijeme ceremonije.
Protokol za generiranje kljueva sukladan je s mjerama tehniCke sigurnosti prema normi
ETSI EN 319 411-1[7] i sa zahtjevima CA/Browser Forum BRG [19].

Kriptografski algoritmi koji se koristi za generiranje klju€eva kao i duljina kljuCeva za Fina
RDC 2015 CA odabrani su sukladno normizacijskom dokumentu ETSI TS 119 312 [12] tako
da budu prikladni za cijelo vrijeme vaZenja CA certifikata.

Par klju¢eva za FINA RDC 2015 CA generira se, uz minimalno dualnu kontrolu ovlaStenih
osoba s povijerljivim ulogama u Fina PKI, u HSM modulu koji zadovoljava zahtjeve iz toCke
6.2.1. ovog CPSWSA—eIDAS dokumenta.

FINA RDC 2015 CA nalazi se tijekom i nakon ceremonije generiranja parova kljueva u Fina
PKI &ticenom prostoru, a pristup Fina RDC 2015 CA dopusten je ovlasStenim osobama Fina
PKI s povjerljivim ulogama, uz minimalno dualnu kontrolu.

Provodenje postupka ceremonije generiranja para klju¢eva za Fina RDC 2015 CA snima se
video kamerom ili provodenju postupka svjedo¢i Kvalificirani ocjenitelj.

O provedenom generiranju CA klju€eva vodi se zapisnik s priloZenim revizijskim zapisima.

Fina posjeduje izvjed¢e Kvalificiranog auditora koji svjedo€i da je postupak generiranja
parova klju¢eva za Fina RDC 2015 CA proveden sukladno protokolu i zahtjevima za
generiranje kljuceva.
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6.1.1.2 Generiranje para kljuceva za certifikate korisnika

Generiranje korisniCkog para klju¢eva za SSL certifikat razine 2 (OVCP) moZe provoditi
pripadajuci Skrbnik ili Fina.

Generiranja korisnickog para kljueva za SSL certifikat razine 3 (OVCP) provodi samo
pripadajuci Skrbnik.

Ukoliko generiranje para klju¢eva za SSL certifikat razine 2 (OVCP) provodi Fina, generiranje
se provodi u kriptografskom modulu u Fina PKI Sticenom prostoru. Generiranje korisni¢kog
para kljuCeva za SSL certifikat razine 2 (OVCP) uskladeno je s normom ETSI EN 319 411-1
[7]i sa zahtjevima CA/Browser Forum BRG [19].

Ukoliko generiranje para kljuCeva SSL certifikat razine 2 (OVCP) provodi Skrbnik,
generiranje se provodi u kontroliranoj okolini na lokaciji Korisnika. Privatni kljuCevi Stite se u
softverskom zastiéenom tokenu na nacin opisan u tocki 6.2.1. ovog CPSwsaeipas dokumenta.

Generiranje korisni€kog para kljueva za SSL certifikat razine 3 (OVCP) provodi Skrbnik u
kontroliranoj okolini na lokaciji Korisnika, u HSM modulu koji zadovoljava zahtjeve iz toCke
6.2.1. ovog CPSysa-eipas dokumenta.

Fina ¢e odbiti zahtjev za izdavanje certifikata ako dostavljeni korisni¢ki javni klju¢ ne
zadovoljava zahtjeve navedene u tockama 6.1.5i 6.1.6. ovog CPSyysa-eipas dokumenta.

6.1.2 Dostava privatnog klju¢a korisniku

Ako Fina generira privatni klju€ koji ¢e biti povezan sa SSL certifikatom razine 2 (OVCP),
tada se privatni klju¢ i pripadajuci certifikat dostavljaju registriranom Skrbniku u obliku
zasticene PKCS#12 datoteke. Zastita PKCS#12 datoteke provodi se temeljem aktivacijskog
podatka kojeg postavlja Skrbnik prije njene dostave Dostava PKCS#12 datoteke obavlja se
online TLS kanalom koriStenjem Fina CMS sustava, uz prethodnu uspjeSnu autentikaciju
Skrbnika. Nakon dostave PKCS#12 datoteke Skrbniku Fina uniStava pripadajuéi privatni klju¢
i PKCS#12 datoteku.

U slu€aju da Fina ima saznanja da je privatni klju€ koji je povezan sa SSL certifikatom razine
2 (OVCP) dostavljen neovlastenoj osobi ili poslovnom subjektu koji nisu povezana s tim
privatnim klju¢em, Fina ¢e opozvati sve certifikate koji sadrze javni klju¢ povezan s tim
privatnim klju¢em.

Ako Skrbnik na svojoj lokaciji generira privatni klju¢ u HSM modulu ili softverskom modulu,
smatra se da Korisnik ve¢ posjeduje privatni kljuc.

6.1.3 Dostava javnog kljuéa CA-u

Dostava javnog klju¢a obavlja se elektroni¢kim putem koristenjem Fina CMS sustava koji
nakon uspjedno provedene autentikacije osobe ovlastene za generiranje korisnickog para
kljuCeva ostvaruje TLS komunikacijski kanal. Ovim kanalom javni klju¢ se dostavlja u
PKCS#10 formatu zahtjeva koji je potpisan generiranom privatnim kljuéem Korisnika. Osobe
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ovlaStene za generiranje korisnickog para kljuCeva navedene su u tocki 6.1.1. ovog
CPSWSA—eIDAS dokumenta.

Ako par korisni¢kih klju¢eva ne generira Fina proces zahtijevanja certifikata obuhvaca
provjeru posjeduje li ili kontrolira li Skrbnik privatni klju¢ koji je povezan s javnim klju¢em koji
se dostavlja za izradu certifikata, na nacin koji sigurno povezuje potvrdeni identitet Skrbnika i
pripadajuci javni klju¢ koji se dostavlja na certificiranje. Javni klju¢ se dostavlja u PKCS#10
formatu zahtjeva koriStenjem Fina CMS sustava uz uspostavu TLS komunikacijskog kanala
nakon uspjesno provedene autentikacije Skrbnika.

6.1.4 Dostava CA javnog klju¢a pouzdaju¢im stranama

Javni klju€evi Fina RDC 2015 CA dostupan je Pouzdaju¢im stranama u Fina RDC 2015 CA
certifikatu kojeg je izdao Fina Root CA te je tako osigurana cjelovitost i omoguéena provjera
izvornosti javnog klju¢a Fina RDC 2015 CA.

Provjera izvornosti javnih klju¢eva Fina RDC 2015 CA osigurava se:

e objavom Fina Root CA certifikata i certifikata Fina RDC 2015 CA na internetskim
stranicama Fina PKI repozitorija iz toCke 2.2. ovog CPSwsaepas dokumenta, te
dostavom saZetka Fina Root CA certifikata pouzdanim kanalom na zahtjev.

e objavom certifikata Fina RDC 2015 CA na nacionalnom pouzdanom popisu
kvalificiranih pruzatelja usluga povjerenja (Trusted lista) koje na svojim internetskim
stranicama objavljuje srediSnje tijelo drZzavne uprave nadleZzno za poslove
gospodarstva kao tijelo odgovorno za pouzdani popis kvalificiranih pruzatelja usluga
povjerenja u Republici Hrvatskoj.

6.1.5 Duljine klju¢eva

Duljine klju€eva u Fina PKI su sljedece:

o Fina Root CA upotrebljava sha256WithRSA algoritam s kljuem duljine 4096 bita,

e Fina RDC 2015 CA upotrebljava sha256WithRSA algoritam s kljuéem duljine 4096
bita,

e Fina OCSP servis upotrebljava RSA klju¢eve duljine 2048 bita,

e Korisnici upotrebljavaju RSA par klju€eva duljine 2048 bita.

6.1.6 Generiranje i provjera kvalitete parametara javnog kljuca

Fina RDC 2015 CA provodi generiranje para kljuCeva koriste¢i parametre za generiranje koji
su sukladni s normizacijskim dokumentom ETSI TS 119 312 [12].

Zadovoljenje zahtjeva za generiranje i provjeru kvalitete parametara kljuCeva osigurava se
koristenjem certificiranih HSM modula, odnosno kriptografskih modula prema odgovaraju¢im
normama navedenim u tocki 6.2.1. ovog CPSysaepas dokumenta te strogim pridrzavanjem
zahtjeva navedenih u certifikacijskoj dokumentaciji tih uredaja.
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Kad Skrbnik generira par klju€eva, Skrbnik je duZan generiranje para klju¢eva provesti na
nacin koji osigurava koristenjem parametara sukladno normizacijskim dokumentima ETSI TS
119 312 [12] i CA/Browser Forum BRG [19]. Pri zaprimanju javnog kljuca generiranog od
strane Skrbnika Fina provjerava da li javni klju¢ zadovoljava kvalitetu sukladnu tim
dokumentima te odbacuje javni klju¢ koji ne zadovoljava ove zahtjeve kvalitete i za njega ne
izdaje certifikat.

6.1.7 Namjene klju¢eva (po X.509 v3 polju uporabe kljuca)

Certifikat Fina RDC 2015 CA u ekstenziji Key Usage ima postavljene vrijednosti keyCertSign
i cRLSign. Fina RDC 2015 CA pripadajuéi privatni klju¢ koristi samo za:

o potpisivanje korisnickih certifikata i certifikata za LRA,

e potpisivanje certifikata za potpis odgovora OCSP servisa,
e potpisivanje certifikata za kvalificirani vremenski Zig,

e potpisivanje pripadajuce CRL.

Certifikati iz Tablice 1.1. iz tocke 1.1.2. ovog CPSysa.epas dokumenta namijenjeni su za
autentikaciju mreznih stranica. Ekstenzija Key Usage ovih certifikata ozna€ena je kriti€nom
(critical) i ima postavljene vrijednosti digitalSignature i keyEncipherment.

6.2 Zastita privatnog kljuca i tehnike upravljanja kriptografskim modulom

6.2.1 Norme i upraviljac¢ke funkcije kriptografskog modula

Privatni klju¢ za Fina RDC 2015 CA generira se i Stiti HSM modulom Kkoji zadovoljava
zahtjeve prema FIPS 140-2 [14] razina 3.

Privatni kljuCevi za Fina OCSP servise generiraju se i stite HSM modulima koji zadovoljavaju
zahtjeve norme FIPS 140-2 [14] razina 3.

Zastita privatnog klju¢a SSL certifikata razine 2 (OVCP) provodi se u softverskom
zastiéenom tokenu u kontroliranoj okolini na lokaciji Korisnika. Za nacin zastite privatnih
klju¢eva SSL certifikata razine 2 (OVCP) na lokaciji Korisnika zaduzen je Korisnik.

Zastita privatnih kljuceva SSL certifikata razine 3 (OVCP) provodi se HSM modulom koji
zadovoljava zahtjeve norme FIPS 140-1 [13] ili 140-2 [14] razina 3 ili viSe, ili zahtjeve
primijenjenih jednako vrijednih sigurnosnih kriterija, uz primjenu dodatnih mjera fizicke i ICT
zasStite na lokaciji Korisnika.

6.2.2 Upravljanje privatnim kljuéem od strane viSe osoba (n od m)

HSM moduli kojim se $&tite privatni kljuevi Fina RDC 2015 CA i OCSP servisa smjeSteni su u
prostoru najviSe razine sigurnosti unutar Fina PKI §tiCenog prostora. Fizi¢ki pristup ovim
HSM modulima provodi se uz dualnu kontrolu ovlastenih osoba s povijerljivim ulogama u Fina
PKI.
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Upravljanje Fina RDC 2015 CA privatnim potpisnim klju¢em provodi se uz najmanje dualnu
kontrolu osoba s povjerljivim ulogama u Fina PKI. Pri upravljanju privatnim klju¢em Fina RDC
2015 CA osobe s povjerljivim ulogama koriste pripadajuc¢e upravljacke kartice kriptografskog
modula na principu n od m.

6.2.3 Sigurno skladistenje privatnog klju¢a (key escrow)

Nije dozvoljeno skladiStenje privatnog klju¢a Fina RDC 2015 CA.

Nije dozvoljeno skladistenje privatnih korisni€kih kljuéeva povezanih s OVCP certifikatima.

6.2.4 Sigurnosno kopiranje privatnog kljuca

Sigurnosno kopiranje privatnog klju¢a Fina RDC 2015 CA provodi se uz dualnu kontrolu
ovlaStenih osoba s povjerljivim ulogama u Fina PKI, u prostoru najviSe razine sigurnosti
unutar Fina PKI Sticenog prostora. Privatni Fina RDC 2015 CA klju¢ se izvan HSM modula
nalazi isklju€ivo u enkriptiranom obliku te se u tom obliku kopira i Cuva u sigurnom prostoru
najvisSe razine sigurnosti unutar Fina PKI sticenih prostora na odvojenim lokacijama.

FiziCki pristup sigurnosnim kopijama privatnog klju¢a Fina RDC 2015 CA imaiju iskljucivo
ovlaStene osobe s povijerljivim ulogama u Fina PKI uz dualnu kontrolu.

Fina nikada ne provodi sigurnosno kopiranje korisniCkih privatnih kljuCeva povezanih s
OVCRP certifikatima.

Korisnik je odgovoran za za$titu kopija privatnih kljuCeva za SSL certifikat razine 2 (OVCP) te
je odgovoran u slu€aju njihovog neovlastenog koriStenja na isti naCin kao i originala, a
sukladno toc¢ki 9.6.3. ovog CPSysa-epas dokumenta.

6.2.5 Arhiviranje privatnog klju¢a

Nije dozvoljeno arhiviranje privatnog klju¢a Fina RDC 2015 CA te se on unistava sukladno
tocki 6.2.10. ovog CPSWSA—eIDAS dokumenta.

Nije dozvoljeno arhiviranje privatnih klju¢eva Korisnika.

6.2.6 Prijenos privatnog kljuca

Za vrijeme dok je izvan HSM modula privatni klju¢ je zastiéen enkriptiranjem. Enkriptiranje
privatnog klju¢a provodi se strogim pridrzavanjem zahtjeva navedenih u certifikacijskoj
dokumentaciji HSM modula te se time osigurava jednaka razina sigurnosti privatnog kljuca
kao i kad se klju¢ nalazi u HSM modulu.

Prijenos privatnog klju¢a Fina RDC 2015 iz HSM modula autoriziraju ovlasStene osobe s
povijerljivim ulogama u Fina PKI, uz dualnu kontrolu, u Fina PKI §ti¢enom prostoru.
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Kod prijenosa privatnih kljueva iz jednog HSM modula u drugi HSM privatni klju¢ se smije
prenositi samo u HSM jednake ili viSe razine sigurnosti u odnosu na HSM iz kojega se
privatni klju¢ prenosi.

Prijenos privatnih kljuCeva za SSL certifikat razine 2 (OVCP) u drugi spremnik privatnog
klju¢a smije provoditi Skrbnik na nacin da se privatni klju¢ prenositi samo u kriptografski
modul jednake ili viSe razine sigurnosti u odnosu na kriptografski modul iz kojega se privatni
klju¢ prenosi. Privatni klju¢ se prije prijenosa enkriptira kako bi tijekom prijenosa bio
adekvatno zasticen.

6.2.7 Spremanje privatnog klju¢a u kriptografskom modulu

Privatni klju¢ Fina RDC 2015 CA zasti¢en je HSM modulom i moze se koristiti jedino ako je
propisno aktiviran.

Privatni klju¢ za SSL certifikat razine 3 (OVCP) zasti¢en je HSM modulom i mozZe se koristiti
jedino ako je propisno aktiviran.

Nema ograni¢enja obzirom na format u kojem su privatni kljuCevi spremljeni u HSM
modulima.

6.2.8 Metoda aktivacije privatnog kljuca

Pokretanje Fina RDC 2015 CA servisa za izradu certifikata te aktivacija privatnog Fina RDC
2015 CA Kklju¢a u hardverskom kriptografskom modulu provodi se pod dualnom kontrolom
ovlaStenih osoba Fina RDC 2015 CA koristenjem upravljackih kartica kriptografskog modula.

Jednom aktiviran, privatni klju¢ ostaje aktiviran bez vremenskog ograni¢enja.

Aktivaciju privatnih klju€eva certifikata smije provoditi pripadajuci Skrbnik koristenjem svojeg
PIN-a ili odgovarajucih aktivacijskih podataka. Aktivacija privatnog kljua obavlja se na
siguran nacin.

Samo Skrbnik smije znati PIN ili odgovarajuci aktivacijski podatak za aktivaciju svojeg
privatnog klju€a. Skrbnik obavlja aktivaciju privatnog klju¢a na nafin u kojem PIN ili
odgovarajuéi aktivacijski podatak i dalje ostaje tajan.

6.2.9 Metoda deaktivacije privatnog klju€a

Deaktivacija privatnog klju¢a Fina RDC 2015 CA provodi se prema postupcima i uz
zadovoljenje zahtjeva odredenih u certifikacijskom dokumentu upotrijeblienog HSM modula,
uz dualnu kontrolu ovlaStenih osoba s povjerljivim ulogama u Fina PKI.

Deaktivacija privatnog klju¢a Fina RDC 2015 CA, provodi se kada postoji neposredan
zahtjev za privremenim obustavljanjem aktivnosti sustava, u slu€ajevima isteka perioda
valjanosti privatnog klju€a te u slu€aju opoziva pripadajuceg certifikata.
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Privatni klju€ Fina RDC 2015 CA deaktivira se:

e zaustavljanjem CA serverskog procesa,
e isklju¢enjem HSM-a,
e isklju¢enjem servera povezanim s HSM-om.

Za propisnu deaktivaciju i uporabu privatnih klju€eva certifikata odgovoran je Skrbnik.

Privatni kljuCevi certifikata zasticeni HSM modulom deaktiviraju se prestankom napajanja
uredaja ili naredbom iz korisni¢ke aplikacije za deaktivaciju uredaja.

Deaktivirani privatni kljuCevi certifikata mogu se ponovno Koristiti tek nakon ponovne
aktivacije pripadajuc¢im aktivacijskim podacima.

6.2.10 Metoda unistavanja privatnog kljuca

Postupak uniStavanja privatnog Fina RDC 2015 CA klju¢a provodi se nakon isteka perioda
valjanosti privatnog klju€a, zbog kompromitiranja ili sumnje u kompromitiranost privatnog
klju€a, ili zbog prestanka njegova koriStenja, a provode ga ovlastene osobe s povjerljivim
ulogama u Fina PKI uz minimalno dualnu kontrolu. Postupkom uniStavanja privatnog Fina
RDC 2015 CA kljuca trajno su onesposobljene sve sigurnosne kopije tog privatnog klju¢a te
ih vise nije moguce upotrijebiti.

Prilikom povlaenja HSM-a Fina CA iz uporabe ili prije prijenosa HSM-a na drugu lokaciju
obavlja se uniStavanje privatnog potpisnog klju¢a Fina CA smjeStenog u HSM-u prema
uputama proizvodaca. UniStavanje privatnog klju¢a u HSM-u provodi se prije nego HSM
napusti Fina PKI §tic¢eni prostor.

UniStavanje privatnog Fina RDC 2015 CA klju¢a provodi se sukladno Fininim internim
procedurama uz prisutnost osoba s povjerljivim ulogama u Fina PKI.

Preporuka je da Korisnik unisti svaki privatni klju¢ certifikata koji je trajno stavljen izvan
uporabe.

Unistenje privatnih kljuCeva certifikata provodi Skrbnik.
Skrbnik je odgovoran za uniStenje privatnih kljuCeva certifikata.

Unistenje privatnih kljueva certifikata pohranjenih u HSM modulu provodi Skrbnik na nacin
koji osigurava da se nakon unistenja privatni kljué ni na koji na¢in ne moze oporaviti ili
ponovno koristiti.

6.2.11 Ocjena kriptografskog modula

Ocjena HSM modula i drugih kriptografskih modula provodi se prema normama za
kriptografske module navedenim u toc¢ki 6.2.1. ovog CPSysa-eipas dokumenta.




o ) o . klasifikacija:
. Pravilnik o postupcima certificiranja za oznaka: 75360601
IIIIIIIIIFlna certifikate za autentikaciju mreznih stranica | revizija: 4-09/2018
strana: 83/107

6.3 Ostali vidovi upravljanja parom klju¢eva

6.3.1 Arhiviranje javnog klju¢a

Javni klju¢ Fina RDC 2015 CA i korisniCki javni kljuCevi certifikata arhiviraju se u svrhu
pruzanja dokaza o certifikatima u sudskim, upravnim i drugim postupcima.

Javni klju¢ Fina RDC 2015 CA sastavni je dio pripadajuceg CA certifikata koji se arhivira
sukladno toCkama 5.5.3. i 5.5.4. ovog CPSwsaepas dokumenta, a u arhivi se ¢uva na rok iz
tocke 5.5.2. ovog CPSysa-eipas dokumenta.

Javni kljuCevi Korisnika sastavni su dio pripadaju¢ih certifikata, te se arhiviraju sukladno
tockama 5.5.3. i 5.5.4. ovog CPSysaepas dokumenta, a u arhivi se €uvaju na rok iz toCke
5.5.2. ovog CPSysa-eipas dokumenta.

6.3.2 Periodi vazenja certifikata i koriStenja para klju¢eva

Rok vaZenja certifikata po vrstama je definiran u Tablici 6.1.

Certifikat Rok
Fina RDC 2015 CA certifikat 10 godina
Certifikati za potpis odgovora Fina OCSP servisa 1 godina
SSL certifikat razine 2 (OVCP) 2 godine
SSL certifikat razine 3 (OVCP) 1 godina

Tablica 6.1. Periodi vazenja certifikata

Period vaZzenja Fina RDC 2015 CA certifikata ne smije biti izvan perioda vaZenja Fina Root
CA certifikata.

Vremenski period valjanosti privatnog klju¢a jednak je vremenskom periodu valjanosti
pripadajuceg certifikata. Certifikati i pripadajuci klju¢evi ne smiju se upotrebljavati nakon
isteka roka valjanosti certifikata i nakon njegova opoziva.

6.4 Aktivacijski podaci

6.4.1 Generiranje i instalacija aktivacijskih podataka

Aktivacijski podaci povezani s privatnim klju¢evima za Fina RDC 2015 CA generiraju se i
instaliraju prilikom provodenja formalne ceremonije generiranja para kljueva za
subordinirane Fina CA-ove. Aktivacijski podaci instaliraju se na pripadajuc¢e upravljacke
kartice kriptografskog modula koje se koriste za aktivaciju privatnog klju¢a Fina RDC 2015
CA na principu n od m.
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Ako privatne kljueve za certifikate generira Fina tada Fina prethodno generira i pripadajuce
autentikacijske podatke kojima se Skrbnik prijavljuie na Fina CMS. Aktivacijske podatke
kojima se S§titi privatni klju¢ u PKCS#12 datoteci generira i upisuje autenticirani Skrbnik
koristec¢i Fina CMS i TLS komunikacijski kanal.

Aktivacijske podatke za SSL certifikat razine 3 (OVCP) certifikate generira Skrbnik.

Ako aktivacijske podatke generira Skrbnik, za sigurnost i zadovoljenje propisane kvalitete
aktivacijskih podataka odgovoran je pripadajuci Korisnik.

6.4.2 ZasStita aktivacijskih podataka

Aktivacijski podaci povezani s privatnim klju¢em Fina RDC 2015 CA C&uvaju se na siguran
nacin.

Aktivacijski podaci za privatni kljué Fina RDC 2015 CA koji su smjeSteni na pripadajuce
upravljatke kartice kriptografskog modula zasti¢eni su pripadajuéim zaporkama koje su
generirane u Fina PKI S&ticenom prostoru. Upravljatke kartice kriptografskog modula
dodjeljuju se ovlastenim osobama s povjerljivim ulogama u Fina PKI. Upravljacke kartice
kriptografskog modula i pripadajuée zaporke duvaju se u odvojenim sigurnosnim
spremnicima pojedinog Fina PKI §ticenog prostora.

Ako privatne kljueve za certifikate generira Fina tada Fina Skrbniku dostavlja autentikacijske
podatke kojima ¢e se Skrbnik prijaviti na Fina CMS pomocu dva odvojena kanala.

Skrbnici su zaduZeni za zastitu i Cuvanje aktivacijskih podataka pripadajucih privatnih
kljuCeva.

Aktivacijski podaci ne smiju se Cuvati zajedno s HSM odnosno kriptografskim modulom na
kojeg se odnose.

Za zastitu aktivacijskih podataka privatnih klju¢eva povezanih s certifikatima odgovoran je

Korisnik.

6.4.3 Ostale odredbe o aktivacijskim podacima

Aktivacijski podaci za privatne kljuCeve certifikata se mogu mijenjati periodicki kako bi se
smanijila moguc¢nost njihova otkrivanja.

Ne postavljaju se dodatni zahtjevi na Zivotni ciklus aktivacijskih podataka certifikata.

Dodatna pravila o uvjetima i Zivotnom ciklusu aktivacijskin podataka subjekata mogu biti
odredena u ugovoru o obavljanju usluga certificiranja.
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6.5 Upravljanje raéunalnom sigurnoscéu

6.5.1 Posebni tehni€ki zahtjevi na racunalnu sigurnost

HSM kojim se §titi privatni klju¢ Fina Root CA izoliran je od svih ostalih redovnih operacija na
nacin da se nalazi na dediciranom hardveru i namijenjen je isklju€ivo za zastitu Fina Root CA
privatnog kljuca. Racunalo koje obavlja funkciju Fina Root CA u istom je smislu izolirano od
svih ostalih redovnih operacija. Fina Root CA s pripadaju¢éim HSM-om cijelo je vrijeme
izdvojen od raCunalne mreze (offline) te je u redovnom stanju uvijek ugasSen. OvlaStenje za
ukljucivanje Fina Root CA s pripadaju¢im HSM-om imaju samo osobe s povjerljivim ulogama
u Fina PKI. Pristup privatnom klju¢u Fina Root CA imaju samo ovlastene osobe s povjerljivim
ulogama u Fina PKI sukladno tocki 6.2.2. CP/CPSroot [21] dokumenta.

Pristup IT sustavu i aplikacijama u Fina PKI imaju iskljuCivo ovlastene osobe nakon
autentikacije. Kontrola pristupa operacijskom sustavu Fina RDC 2015 CA posluZzitelja
dopusta pristup samo ovlasdtenom osoblju s povijerljivim ulogama u Fina PKI.

Fina provodi odvajanje duZnosti i odgovornosti za povjerljive uloge osoblja u Fina PKiI,
sukladno toc¢ki 5.2.4. ovog CPSysa-epas dokumenta.

Fina provodi upravljanje korisni¢kim racunima ovlastenih osoba s povjerljivim ulogama u Fina
PKIl sukladno internoj dokumentaciji. Upravljanje korisnickim raCunima obuhvaca
pravovremenu izmjenu korisniCkih prava, onemogucavanje pristupa i ukidanje korisnickog
racuna.

Identifikacija i potvrdivanje identiteta za svaku povijerljivu ulogu u Fina PKI provodi se
koristenjem odgovarajucih sredstava za autentikaciju sukladno tocki 5.2.3. ovog CPSwsa.eipas
dokumenta.

Za sve korisnicke racune koji mogu izravno pokrenuti izdavanje certifikata nuzna je
dvofaktorska autentikacija.

Izmjena i objava statusa opozvanosti certifikata provodi se uz dvofaktorsku autentikaciju i
obveznu kontrolu pristupa.

Fina PKI sustav provodi kontinuirano pracenje i posjeduje alarmni sustav u svrhu
detektiranja, biljeZzenja i pravovremenog reagiranja na pokuSaje nedozvoljenog pristupa
resursima sustava.

Implementiran je sustava zastite od zloéudnog koda te je zabranjeno koriStenje
neautoriziranog softvera. Provodi se test CA softvera u cilju provjere njegove autentiCnosti i
cjelovitosti.

Uredaji za pohranu podataka na kojem se nalaze ili su se nalazili povjerljivi podaci se prije
ponovne uporabe izvan PKI na siguran nacin briSu koriStenjem alata propisanih u internoj
Fininoj dokumentaciji, a kako bi se sprije€io neovlasteni pristup podacima koji su se na njima
nalazili.
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Komunikacija izmedu Fina CMS i Kklijentske aplikacije na strani korisnika provodi se
zasticenim kanalom.

6.5.2 Ocjena rac¢unalne sigurnosti

U cilju sigurnosti i kvalitete pruzanja usluga povjerenja Fina ima uspostavljen sustav
upravljanja informacijskom sigurno$¢u sukladan normi ISO/IEC 27001 [4]. Sukladnost se
potvrduje certifikatom izdanim od strane neovisnog certifikacijskog tijela.

6.6 Tehnicke kontrole zivotnog ciklusa

6.6.1 Kontrole razvoja sustava

Pri nabavi razvoja softvera od vanjskog izvodaca, Fina ugovorom s dobavljatem osigurava
sigurnosne principe razvoja sustava.

Analiza sigurnosnih zahtjeva provodi se u fazi dizajna i specifikacije bilo kojeg projekta
razvoja Fina PKI sustava kako bi se osiguralo da je sigurnost ugradena u informacijske
tehnologije u Fina PKI sustavima.

Softver koji se Koristi za pruzanje usluge izdavanja nekvalificiranih certifikata potjece iz
pouzdanog izvora. Nove verzije softvera testiraju se u testhom okruzenju. Implementacija
softvera u produkciju provodi se u skladu s dokumentiranim postupcima upravljanja
promjenama.

Plan za upravljanje konfiguracijom Fina PKI sustava sadrzZi jasan prikaz trenutnog stanja,
popis dokumentacije nastale u sklopu izrade informacijskog sustava, mjere za osiguranje
kvalitete, procjenu ranjivosti, softverski dizajn, sistemski test i definicije kontrolnih
mehanizama.

6.6.2 Kontrole upravljanja sigurnoséu

Sustav za izdavanje certifikata automatski obavlja periodi¢ku provjeru integriteta baze
podataka kojom se provjerava konzistentnosti podataka u bazi. Provodi se i automatska
periodiCka provjera integriteta audit logova sustava za izdavanje certifikata.

HSM-ovi za Fina CA-ove se prilikom transporta u nabavi Stite mjerama od proboja i
neovlastene izmjene koje osigurava proizvodac. Prilikom isporuke HSM-ovi se provjeravaju
obzirom na proboj te se provjerava njihov integritet. Transfer HSM-a kojeg obavlja Fina
reguliran je posebnom internom procedurom.

Pri pokretanju HSM modula provodi se automatska provjera njihovog integriteta.

Fina provodi upravljanje primjene softverskih zakrpi kroz sustav upravljanja promjenama. Pri
tome se pravovremeno instaliraju dostupne softverske zakrpe. Prije instalacije zakrpe
provjerava se da li primjena zakrpe uzrokuje nestabilnost ili unosi ranjivost u rad sustava.
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Razlozi zbog kojih se pojedina zakrpa ne primjenjuje se dokumentiraju kroz sustav
upravljanja promjenama.

Prilikom instalacije softvera i njegovih zakrpi u Fina PKI provode se mjere za provjeru
autenti¢nosti i cjelovitosti softvera koji se instalira.

Ovlasteno osoblje u Fini provodi kontrolu i nadzor postavki Fina PKI sustava.

Fina provodi provjeru svih dijelova sustava certificiranja u Fina PKI produkcijskoj hijerarhiji
zasnovanoj ha Fina Root CA u odnosu ha sigurnost, pouzdanost i kvalitetu djelovanja, a u
skladu s vazecéim propisima iz tocke 9.14. ovog CPSysa.epas dokumenta.

U slu€aju povrede sigurnosti sustava certificiranja ili gubitka njegovog integriteta koji moze
imati znaCajan utjecaj na pruzanje usluge povjerenja ili na zastitu osobnih podataka Fina ¢Ce
u roku od 24 sata o istome obavijestiti srediSnje tijelo drzavne uprave nadlezno za poslove
gospodarstva kao tijelo nadlezno za nadzor pruzatelja usluga povjerenja te prema potrebi,
druga nadlezna tijela. U sluCaju da gubitak integriteta moze imati negativni utjecaj na
korisnike Fininih usluga povjerenja Fina ¢e o istome bez odgode obavijestiti sve fizicke
osobe i poslovne subjekte na koje povreda sigurnosti moze utjecati.

6.6.3 Sigurnosne kontrole Zivotnog ciklusa

Fina provodi upravljanje promjenama u Fina PKI kako bi se promjene izvodile iz opravdanog
razloga te na kontrolirani i formalizirani nacin.

Integritet sustava certificiranja i informacija Stiti se antivirusnom zaStitom i uporabom
autoriziranog softvera.

Provodi se pracenje raspolozivih kapaciteta sustava certificiranja te se procjenjuje
zadovoljenje postojeCih kapaciteta za buduce potrebe sustava kako bi se pravodobno
planiralo njihovo proSirenje.

6.7 Provjera mrezne sigurnosti

Sigurnost raunalne mreze Fina PKI sustava zasnovana je na konceptu odjeljivanja mreze
na mrezne zone razliCitih razina. Mrezne zone odjeljuju se vatrozidovima koji propustaju
samo nuzan mrezni promet. Na sve sustave locirane unutar jedne mrezne zone primjenjuju
se jednake sigurnosne mjere.

MreZni segment na kojem se nalaze radne stanice za administraciju Fina RDC 2015 CA
vatrozidom je odvojen od ostalih mreznih segmenata i raCunala koja se nalaze u tim mreznim
segmentima.

Oprema za zastitu raCunalne mreze biljezi tok prometa i pokuSaje pristupa Fina RDC 2015
CA servisima te LDAP servisu javnog imenika. Informacije koje se biljeZe definirane su u
toCki 5.4.1. ovog CPSysaepas dokumenta. Samo ovlaSteno osoblje u Fina PKI ima
administratorske ovlasti za pode$avanje i upravljanje opremom za zastitu raCunalne mreze.
Udaljeno podeSavanje opreme za zastitu racunalne mreze nije dozvoljeno.
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Nepotrebne komunikacije, racuni, portovi, protokoli i servisi su eksplicitno zabranjeni ili
deaktivirani.

Interna racunalna mreza Fina PKI zasticena je od neovlastenog pristupa, uklju€ujuéi pristup
korisnika i trecih strana.

Svi kriti¢ni sustavi za pruzanje usluga povjerenja smjesteni su u Fina PKI Stiéenom prostoru
te su rasporedeni u viSe razli€itih sigurnosnih mreznih zona.

Kriti€nim sustavima u Fina PKI &ticenom prostoru onemoguéen je mrezni pristup izvan tog
prostora.

CA sustavi posebno su sigurnosno podeSeni i o¢vrsceni.

MreZzna komponente Fina PKI sustava Cuvaju se u fizi¢ki i logi¢ki sigurnom okruzenja i
uskladenost njihove konfiguracije periodi¢ki se provjerava.

6.8 Uporaba vremenskog Ziga

Vremenski Zig se ne upotrebljava u opsegu usluga certificiranja iz ovog CPSwsa-eipas
dokumenta.

Vrijeme u sustavu certificiranja Fine uskladeno je s UTC to€nim vremenom. Revizijski zapisi
Fina PKI sustava sadrzavaju tofan podatak o datumu i vremenu njihovog nastanka, uz
odstupanje manje od +/- 1 s.
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7 SADRZAJ CERTIFIKATA, LISTA OPOZVANIH CERTIFIKATA |
OCSP PROFILI

7.1 Profil certifikata

Ovo poglavlje sadrzi opis profila certifikata, lista opozvanih certifikata (CRL) i odgovora
OCSP servisa koje Fina kao pruzatelj usluga certificiranja kroz Fina RDC 2015 CA izdaje
sukladno opsegu ovog CPSysa-eipas dokumenta.

Profili certifikata iz opsega ovog CPSwsaepas dokumenta koje izdaje Fina RDC 2015 CA
uskladeni su s normama ETSI EN 319 411-1 [7] i ETSI EN 319 412 [8], [9] i [10].

Subordinirani Fina RDC 2015 CA izdaju certifikate prema profilima koji su odredeni ovim
CPSwsaepas dokumentom. Ovisno o namjeni certifikata, pravilima prema kojima je certifikat
izdan, razini sigurnosti i nacinu Cuvanja pripadajuc¢ih privatnih kljuceva, svaki tip certifikata
ima definiran jedinstveni Finin OID op¢ih pravila certificiranja (CP OID), a pored tog OID-a
sadrzi i odgovaraju¢i ETSI OID op¢ih pravila certificiranja.

7.1.1 Broj(evi) verzije

Certifikati su sukladni verziji 3 prema X.509 specifikaciji.

7.1.2 Ekstenzije certifikata

Dokument s opisom profila certifikata dostupan je na internetskim stranicama Fina
repozitorija iz toCke 2.2. ovih Op¢ih pravila.

7.1.3 Identifikator objekta (OID) algoritama

Algoritmi s pripadajuéim OID identifikatorima za sve certifikate koje izdaje subordinirani Fina
RDC 2015 CA prikazani su u Tablici 7.1.

Algoritam OID
sha256WithRSAENcryption 1.2.840.113549.1.1.11
rsaEncryption 1.2.840.113549.1.1.1

Tablica 7.1. Algoritmi s pripadajué¢im OID identifikatorima

7.1.4 Oblici naziva
Oblici naziva za Fina RDC 2015 CA opisan je u tocki 1.3.2. ovog CPSysa.epas dokumenta.

Oblici naziva za OVCP certifikate koje izdaje Fina RDC 2015 CA opisani su u to¢kama 3.1.1.
i 3.1.4. ovog CPSwysa-eipas dokumenta.
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7.1.5 Ograni€enja u nazivima

Ekstenzija Name Constraints se ne koristi.

7.1.6 ldentifikator objekta (OID) op¢ih pravila certificiranja

Ekstenzija Certificate Policies certifikata sadrzi odgovarajuée Finine i ETSI OID-ove. U tablici
1.1. tocke 1.1.2. ovog CPSwsaepas dokumenta naveden je popis tipova certifikata te
pripadajuci Finini i ETSI OID-ovi op¢ih pravila certificiranja u ekstenziji Certificate Policies.

7.1.7 Uporaba ekstenzije Policy Constraints

Ekstenzija Policy Constraints se ne koristi.

7.1.8 Sintaksa i semantika kvalifikatora op¢ih pravila

Kvalifikator op¢ih pravila u ekstenziji Certificate Policies sadrzi dva pokaziva¢a u URI formatu
koji sadrZe internetsku adresu ovog CPSysaepas dokumenta na hrvatskom i engleskom
jeziku.

7.1.9 Procesne semantike za kriti€nu ekstenziju Certificate Policies

Nema odredbi.

7.2 Profil CRL
Profil CRL koje izdaje Fina RDC 2015 CA sukladan je preporuci IETF RFC 5280 [16].

7.2.1 Broj(evi) verzije

CRL su sukladne verziji 2 prema X.509 specifikaciji.

7.2.2 CRL i ekstenzije unosa u CRL

Ekstenzije CRL koje se koriste u CRL listama i u elementima unosa CRL lista koje izdaje
Fina RDC 2015 CA definirane su u tablici 7.2.

Ekstenzije Kritiéno Vrijednost
crlExtensions
cRLNUMber NO Jednoli€¢no rastudéi serijski broj CRL duljine do 20
okteta.
AuthorityKeyldentifier NO SHA-1 hash vrijednost duljine 160 bita
crlEntryExtensions
reasonCode NO Kod razloga opoziva certifikata

Tablica 7.2. Ekstenzije CRL liste i elemenata unosa CRL listi koje izdaje Fina RDC 2015 CA
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7.3 OCSP profil
Profil odgovora Fina OCSP servisa uskladen je s preporukom IETF RFC 6960 [17].

7.3.1 Broj(evi) verzije

Profil odgovora Fina OCSP servisa sukladan je verziji 1 prema IETF RFC 6960 [17].

7.3.2 OCSP ekstenzije

Ekstenzije odgovora Fina OCSP servisa prikazane su u tablici 7.3.

Ekstenzije Kriti€no Vrijednost
Nonce NO Vrijednost Nonce iz zahtijeva za status certifikata.
Ext(.en.d.ed Revoked NO Kod razloga opoziva certifikata (Reason code)
Definition

Tablica 7.3. Ekstenzije odgovoraFina OCSP servis
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8 PROVJERA SUKLADNOSTI

Nadzor nad radom Fine kao pruZatelja usluga povjerenja reguliran je Uredbom (EU) br.
910/2014 [1] i Zakonom o provedbi Uredbe (EU) br. 910/2014 [2], a provodi ga srediSnje
tijelo drzavne uprave nadleZzno za poslove gospodarstva.

Nadzor nad radom pruzatelja usluga povjerenja u podrucju prikupljanja, uporabe i zastite
osobnih podataka mogu provoditi i drzavna te druga tijela odredena zakonom i drugim
propisima koji ureduju zastitu osobnih podataka.

Provjera sukladnosti obavlja se u cilju potvrdivanja da Fina kao pruzatelj usluga povjerenja i
usluga izdavanja certifikata koju Fina pruza ispunjavaju zahtjeve utvrdene Uredbom (EU) br.
910/2014 [1], Zakonom o provedbi Uredbe (EU) br. 910/2014 [2] te hormom ETSI EN 319
411-1 [7].

Fina ima implementiran sustav upravijanja kvalitetom prema normi ISO 9001 i veC se
godinama nalazi u certifikacijskom ciklusu ¢ime dokazuje da ispunjava zahtjeve te norme, da
ima dokumentiran sustav, definirane ovlasti i odgovornosti te opisane procese.

Takoder, Fina ima uspostavljen, kontinuirano nadziran, certificiran i prema poslovnim
potrebama unaprjedivan vlastiti sustav informacijske sigurnosti u skladu sa normom ISO/IEC
27001 [4].

8.1 Ucestalost ili okolnosti ocjene sukladnosti

Provjere sukladnosti u radu Fina PKI su vanjske provjere sukladnosti i interne provjere
sukladnosti.

8.1.1 Vanjska provjera sukladnosti

Vanjska provjera sukladnosti provodi se hajmanje svakih 12 mjeseci, sukladno zahtjevima
normi ETSI EN 319 411-1 [7]i ETSI EN 319 403 [11].

8.1.2 Interna provjera sukladnosti

Interna provjera sukladnosti provodi se prije poCetka pruzanja nove usluge, periodi¢no
najmanje svakih 12 mjeseci te nakon znacajnijih promjena u radu Fina PKI.

Kvartalno se provodi provjera sukladnosti certifikata s ovim CPSwysaepas dokumentom,
Opc¢im pravilima [22] te u skladu sa zahtjevima iz CA/Browser Forum, BRG [19], na
slu¢ajnom uzorku od najmanje 3% certifikata izdanih nakon prethodne provjere.

Internom provjerom sukladnosti provodi se provjera uskladenosti sustava sa zahtjevima
norme ETSI EN 319 411-1 [7] i sa zahtjevima iz CA/Browser Forum, BRG [19].
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8.2 Identitet/kvalifikacije ocjenitelja

Vanjsku provjeru sukladnosti provodi tijelo za ocjenjivanje sukladnosti. Osposobljenost tijela
za ocjenjivanje sukladnosti i osposobljenost pripadaju¢ih ocjenitelja osigurana je
akreditacijom tijela za ocjenjivanje sukladnosti prema normi ETSI EN 319 403 [11].

Internu provjeru sukladnosti provode interni ocjenitelji sukladnosti koji zajedno raspolazu
Znanjima i razumijevanjem:

e odredbi norme ETSI EN 319 411-1 [7],
e PKI podrucja te podrucja informacijske sigurnosti,
o zakonske regulative iz podrucja pruzanja usluga povjerenja.

Interni ocjenitelji sukladnosti provode interne provjere sukladnosti uz pomoé zaposlenika
kojima je dodijeljena uloga SluZbenik za nadzor sustava.

8.3 0Odnos ocjenitelja s tijelom koje se ocjenjuje

Tijelo za ocjenjivanje sukladnosti i pripadajuci ocjenitelji neovisni su od Fine i Fininih sustava
ocjenjivanja.

Interni ocjenitelji sukladnosti ne ocjenjuju sukladnost iz vlastitog djelokruga odgovornosti.

8.4 Predmeti ocjenjivanja sukladnosti

Predmeti ocjenjivanja sukladnosti obuhvacaju slijedeca podrucja pruZanja usluga povjerenja:
e cjelovitost i to¢nost dokumentacije,
e implementiranost zahtjeva za usluge povjerenja,
e organizacijski procesi i procedure,
o tehnicke procese i procedure,
e implementirane mjere informacijske sigurnosti,
e vjerodostojne sustave,
o fiziCku sigurnost predmetnih lokacija.

Opis predmetnog ocjenjivanja sukladnosti definiran je planom ocjenjivanja sukladnosti.

Fina ¢e ocjenitelju sukladnosti na zahtjev omoguéiti pristup svim prostorima Fina PKI
sustava, pristup izvjeS¢ima internih i vanjskih provjera sukladnosti te drugim izvjeséima i
zapisima iz djelokruga pruzanja usluga povjerenja. Fina ¢e takoder ocjenitelju sukladnosti
omoguditi pristup zapisima i ugovorima vezanim uz tree strane, interna, vanjska i
upravljacka izvjeSc¢a i sl. iz djelokruga pruzanja usluga povjerenja.




o ) o . klasifikacija:
. Pravilnik o postupcima certificiranja za oznaka: 75360601
IIIIIIIIIFlna certifikate za autentikaciju mreznih stranica | revizija: 4-09/2018
strana: 94/107

8.5 Mijere u sluc¢aju nesukladnosti

U ovisnosti o znacaju otkrivene nesukladnosti vanjski ocjenitelj sukladnosti moze u izvjeScu
navesti koju nesukladnost Fina mora otkloniti.

U slu€aju znaCajne nesukladnosti Fina ¢e Sto prije formirati plan otklanjanja znacajne
nesukladnosti i uz konzultaciju sa vanjskim ocjenitellem sukladnosti Sto prije otkloniti
znacajne nesukladnosti.

Ako je u pruzanju usluga povjerenja utvrdena znacajna nesukladnost koja kroz kradi
vremenski rok nije otklonjiva Fina ¢e poduzeti potrebne korake kako bi otklonila nesukladnost
i ako je moguce u roku koji je odredilo nadzorno tijelo.

Manje nesukladnosti, uz konzultaciju sa vanjskim ocjeniteljem, Fina ¢e otkloniti do slijedece
ocjene sukladnosti.

Vanjski ocjenitelj mozZze predloziti i savjetovati izmjenu koja utjeCe na pruzanje usluga
povjerenja u cilju podizanja efikasnosti ili poboljSanja pruzanja usluge povjerenja. U tom
slu¢aju Fina zadrzava pravo prihvaéanja prijedloga.

Za vrileme prekida izdavanja certifikata odredenog tipa zbog utvrdene znacajne
neuskladenosti, Fina ¢e izdavati samo one certifikate tog tipa u kojima je naznaeno da sluze
za interne i testne svrhe te ¢e osigurati da ti certifikati ne budu dostupni ni jednom drugom
korisniku.

8.6 Priopcéavanje rezultata

Rezultati interne provjere sukladnosti povjerljive su prirode i Fina ih ne objavljuje javno.

Svi dokumenti interne provjere uskladenosti su na zahtjev dostupni vanjskim ocjeniteljima
koji provode provjeru uskladenosti Fina PKI sustava.

Rezultate vanjske provjere sukladnosti Fina javno objavljuje na internetskim stranicama
repozitorija iz toCke 2.2 ovog CPSysaepas dokumenta najkasnije tri mjeseca po zavrSetku
vanjske provjere sukladnosti. Nesukladnosti utvrdene tijekom provjere sukladnosti se ne
objavljuju jer one mogu sadrzavati povjerljive informacije.
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9 OSTALE POSLOVNE | PRAVNE ODREDBE

9.1 Naknade za usluge

Fina obavjeStava Korisnike i Pouzdajuce strane o svim uslugama koje se naplaéuju. Ukoliko
posebnim ugovorom nije drugacije odredeno, usluge se naplac¢uju sukladno cjeniku Fine.
Cjenik svih usluga koje se naplac¢uju objavljen je na internetskim stranicama repozitorija iz
toCke 2.2. ovog CPS\ysaeipas dokumenta.

Fina zadrZzava pravo izmjene cjenika. Izmjene cjenika objavijuju se na internetskim
stranicama repozitorija iz toCke 2.2. ovog CPS\ysa.eipas dokumenta.

9.1.1 Naknade zaizdavanje ili obnovu certifikata

Fina sukladno objavljenom cjeniku naplacuje naknadu za usluge izdavanja i obnove
certifikata.

9.1.2 Naknade za pristup certifikatu

Fina ne naplacuje naknadu za pristup certifikatima.

9.1.3 Naknade za opoziv i pristup informacijama o statusu certifikata

Fina sukladno objavljenom cjeniku naplaéuje naknadu za uslugu opoziva certifikata.

Fina uvijek po svakom zaprimljenom zahtjevu u roku od 24 sata provodi opoziv i suspenziju
certifikata, neovisno o statusu pla¢anja pojedinog zahtjeva.

Fina ne naplacuje uslugu davanja informacija o statusu opozvanosti certifikata koju pruza u
vidu OCSP servisa ili objave CRL.

9.1.4 Naknade za ostale usluge

Fina moze odrediti i naplacivati primjerene naknade i za ostale usluge kao Sto su registracija
Korisnika, promjena podataka u certifikatu, isporuka certifikata i opreme na lokaciju Korisnika
i sl

Za pristup Op¢im pravilima i ovom CPSysa.eipas dokumentu ne naplaéuju se naknade.

9.1.5 Povrat naknada

Povrat naknade Fina Korisnicima isplacuje u slu¢aju pogredne uplate ili preplate.
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9.2 Financijska odgovornost

Fina kao pruzatelj usluga povjerenja posjeduje financijsku stabilnost te raspolaze dostatnim
financijskim sredstvima koja osiguravaju nesmetano pruzanje usluga certificiranja u skladu s
ovim CPSwsa-eipas dokumentom.

9.2.1 Pokrivenost osiguranjem

Fina kao pruzatelj usluga povjerenja ima osiguran rizik od odgovornosti za Stete koje nastanu
obavljanjem usluga certificiranja.

Fina dodatno osigurava imovinu policom osiguranja koja pokriva osiguranje od rizika poZara,
vremenskih nepogoda, poplava, eksplozija, udar vozila, pad ili udar letjelice, demonstracija,
osiguranje opreme, strojne opreme, elektroni¢kih i komunikacijskih uredaja, instalacija i sl.

9.2.2 Druga sredstva

Nema odredbi.

9.2.3 Osiguranje ili garancije krajnjim korisnicima

Vidi tocku 9.2.1.

9.3 Povijerljivost poslovnih podataka

9.3.1 Opseg povjerljivih poslovnih podataka

Povjerljivi poslovni podaci su svi podaci, u bilo kojem obliku, koje na bilo koji nacin izmedu
sebe razmjene sudionici u svezi s uspostavom i pruzanjem usluga certificiranja, a koje
sudionici oznace povijerljivim, ili odredenom vrstom ili stupnjem tajnosti, ili koji su po prirodi
povijerljivi jer bi njihovo neovlasteno otkrivanje moglo prouzroditi Stetu sudioniku.

9.3.2 Podaci koji se ne smatraju povjerljivim poslovnim podacima

Podaci koji se ugraduju u sadrzaj certifikata, podaci o statusu certifikata te podaci i
dokumenti javno objavljeni u Fina PKI repozitoriju ne smatraju se povjerljivim poslovnim
podacima.

9.3.3 0Odgovornost za zaStitu povjerljivih poslovnih podataka

Svaki sudionik obvezan je S&tititi povjerljive poslovne podatke iz tocke 9.3.1. ovog
CPSwsaepas dokumenta, koje je saznao na bilo koji nacin, sukladno propisima koji ureduju
zaStitu podataka prema vrsti podatka, odnosno vrsti i stupnju tajnosti podataka. U protivhom
odgovara za nastalu Stetu.
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9.4 ZasStita osobnih podataka

Fina koristi i obraduje podatke fizickih osoba prikupljene u postupku registracije sukladno
vazecoj zakonskoj regulativi te ih Fina Cuva u trajanju od najmanje 10 godina od isteka
certifikata na kojeg se zapisi odnose.

9.4.1 Plan zaStite osobnih podataka

Fina provodi tehnicke, kadrovske i organizacijske mjere zastite osobnih podataka sukladno
Zakon o provedbi Opc¢e uredbe o zastiti podataka [3] u svrhu zaStite privatnosti osoba i
zastite podataka od moguée zlouporabe te oCuvanja to¢nosti, potpunosti i azurnosti osobnih
podataka.

Mijere zaStite osobnih podataka primjenjuju se prilikom razmjene osobnih podataka fiziCkih
osoba izmedu Fina RA mreze i sustava certificiranja te prilikom €uvanja i arhiviranja osobnih
podataka do njihovog izluCivanja iz arhive i uniStavanja.

9.4.2 Povijerljivi osobni podaci

U postupku registracije te nakon toga, a u cilju izdavanja certifikata Fina je ovlaStena
prikupljati osobne podatke koji su potrebni za valjano utvrdivanje identiteta Skrbnika i osoba
ovlastenih za zastupanje pravnih osoba te druge podatke potrebne za valjano pruZanje
usluga certificiranja. Svi ovi osobni podaci smatraju se povijerljivima i Fina ih propisno Stiti.

9.4.3 Osobni podaci koji nisu povjerljivi

Osobni podaci koje u postupku registracije Korisnika i nakon toga prikupi Fina i koji su
sadrZzaj certifikata su osobni podaci koji zbog dostupnosti svima zainteresiranima nisu
povijerljivi.

9.4.4 Odgovornost za zaStitu osobnih podataka

Fina je odgovorna za zastitu osobnih podataka prikupljenin u svrhu pruzanja usluga
certificiranja.

9.4.5 Ovlastenje za korisStenje osobnih podataka

Fina je ovlaStena, osim za potrebe ispunjenja zakonskih obveza, odnosno ugovornih obveza
po ugovoru o certificiranju, Kkoristiti ili objavljivati osobne podatke samo temeljem pisane
suglasnosti fizickih osoba i pravnih osoba iskazane u potpisanom zahtjevu za izdavanje
certifikata ili ugovoru.

9.4.6 Dostupnost podataka mjerodavnim tijelima

Fina nece Ciniti dostupnima podatke iz to€aka 9.3.1. i 9.4.2. ovog CPSwsaepas dokumenta
osim u slu€ajevima propisanim zakonom ili kada to pisano zahtjeva mjerodavni sud, upravno
ili neko drugo mjerodavno drzavno tijelo.
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9.4.7 Ostale okolnosti objave podataka

Nema odredbi.

9.5 Prava intelektualnog vlasnistva

Ovaj CPSysaepas dokument kao i druga Finina dokumentacija objavljena na internetskim
stranicama repozitorija iz toCke 2.2. ovog CPSysaeipas dokumenta je intelektualno vliasnistvo
Fine.

Fina ne polaZe pravo intelektualnog vlasniStva na softver koji se koriste u Fina PKI, a koji je u
vlasnistvu trecih osoba

Vlasnik privatnog i javnog klju¢a je Korisnik te je ovlasten za uporabu privatnog klju¢a bez
obzira generira li par klju¢eva Skrbnik, ili ga generira Fina kao pruZatelj usluga povjerenja te
bez obzira na nacin na koji je privatni klju¢ zasticen.

Fina kao pruzatelj usluga certificiranja vlasnik je certifikata koje izdaje.

9.6 Obveze i odgovornosti

9.6.1 Obveze i odgovornosti CA

Fina je odgovorna je za uskladenost ovog CPSysaepas dokumenta s Opcim pravilima [22],
njegovu uskladenost sa zakonskom regulativom te za provodenje odredbi propisanih ovim
CPSwsa-eipas dokumentom, Uvjetima pruzanja usluga certificiranja i sukladno obvezama u
ugovoru o obavljanju usluga certificiranja sklopljenim s Korisnikom.

Fina na internetskim stranicama repozitorija iz toCke 2.2. ovog CPSysaepas dokumenta
objavljuje uvjete pruzanja usluga certificiranja, ovaj CPSwsa.eipas dokument, Opéa pravila [22]
te sve obavijesti i informacije o promjenama u radu koje na bilo koji na¢in mogu utjecati na
sudionike Fina PKI.

Fina je kao pruzatelj usluga povjerenja odgovorna za Stetu nastalu tijekom pruzanja usluge
prouzroCene od strane poslovnog subjekta s kojim je Fina podugovorila dio usluge
certificiranja. Ova odgovornost izmedu Fine i poslovnog subjekta ureduje se posebnim
ugovorom.

Fina je odgovorna za:

e ispravnu provjeru identiteta, podataka i ovlaStenja podnositelja zahtjeva u cilju
prikupljanja podataka za izdavanja certifikata,

e izdavanje certifikata na siguran nacin radi o€uvanja njegove autenti¢nosti i to¢nosti,

e uskladenost sa svojim obvezama.

Sukladno obvezama i odgovornostima Fina:
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provjerava kontrolu i iskljuCivo pravo koriStenja podnositelja zahtjeva nad domenskim
imenom ili IP adresom sadrzanom u certifikatu,

prije izdavanja certifikata provjerava da je Korisnik odobrio izdavanje certifikata te da
je podnositelj zahtjeva od Korisnika ovlasten za podnoSenje zahtjeva za izdavanje
certifikata,

ima uspostavljene procedure kojima se osigurava provjera tocnosti svih podataka
sadrzanih u certifikatu prije njegovog izdavanja,

ima uspostavljene procedure kojima se osigurava smanjenje mogucénosti pogresSnog
razumijevanja podataka sadrzanih u certifikatu,

ima uspostavljene procedure za provjeru identiteta podnositelja zahtjeva te procedure
za izdavanje certifikata,

sklapa ugovor o obavljanju usluga certificiranja s Korisnikom u slu¢ajevima kad CA i
Korisnik nisu povezani niti su isti entitet,

u slu€ajevima kad Fina RDC 2015 CA izdaje certifikat za potrebe Fine, tada je Fina
kao podnositelj zahtjeva upoznata s uvjetima pruzanja usluga certificiranja,

izdaje certifikat s profilom sukladnim poglaviju 7.1. ovog CPSwsa-epas dokumenta, a
prema tipu certifikata navedenom u zahtjevu za izdavanje certifikata,

ako generira parove korisnic¢kih klju¢eva, generira ih na siguran nacin i uz osiguranje
tajnosti privatnog klju€a, sukladno ovom CPSysa-epas dokumentu,

osigurava provjeru da Korisnik posjeduje privatni klju€ Ciji se pripadajuci javni kljuc
dostavlja na certificiranje,

izdani certifikat €ini dostupnim sukladno toc¢ki 4.4.2. ovog CPSwsa.eipas dokumenta,
temeljem autenticiranog i autoriziranog zahtjeva, po provedenom propisanom
postupku, opoziva certifikat iz razloga navedenih u tocki 4.9.1. ovog CPSwsa-epas
dokumenta,

pruza azurnu informaciju o statusu opozvanosti certifikata,

osigurava javnu dostupnost repozitorija na principu 24x7 s aktualnim statusima
opozvanosti svih certifikata kojima nije istekao period vazenja,

pri pruzanju usluge certificiranja primjenjuje odredbe vazecih propisa iz toc¢ke 9.14.
ovog CPSysa-epas dokumenta,

provodi zahtijevane sigurnosne mjere za zastitu prostora i opreme sustava
certificiranja,

primjenjuje organizacijske i tehni¢ke mjere zastite kljuCeva i certifikata sukladno ovom
CPSysa-eipas dokumentu,

sukladno Planu kontinuiteta poslovanja osigurava nesmetan rad i maksimalnu
raspoloZivost usluga certificiranja,

prati raspoloZivost kapaciteta, planira odrZzavanje i daljnji razvoj sustava certificiranja
sukladno buduéim potrebama, zahtjevima normi i razvoju tehnologije,

podatke koji se sukladno toc¢kama 9.3. i 9.4. ovog CPSysaepas dokumenta smatraju
povijerljivima Stiti i te podatke Koristiti isklju€ivo za potrebe usluga certificiranja iz
opsega ovog CPSysa-epas dokumenta,

osigurava da se interne i vanjske provjere sukladnosti Fine kao pruzatelja usluga
povjerenja provode sukladno tocki 8.1. ovog CPSysa.eipas dokumenta.
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U slu€aju prekida poslovanja Fina ¢e postupiti sukladno tocki 5.8. ovog CPSysa-epas
dokumenta.

Ograni¢enja odgovornosti Fine kao davatelja usluga certificiranja opisana su u tocki 9.8.
ovog CPSysaepas dokumenta.

9.6.2 Obveze i odgovornosti RA

Obveze i odgovornosti Fina RA mreZe su:

provodenje postupka registracije i identifikacije fizickih osoba i pravnih osoba na
nacin propisan ovim CPSysaepas dokumentom,

prosljedivanje cjelovitih, to¢nih i provjerenih podataka o Subjektima na daljnju obradu
u Fina RDC 2015 CA,

Cuvanje, arhiviranje i zaStita podataka i dokumentacije na period od najmanje 10
godina od isteka certifikata na kojeg se odnose,

osiguravanje od gubitka ili povrede povjerljivosti, cjelovitosti i dostupnosti arhiviranih
podataka Korisnika, na nacin propisan ovim CPSysa.epas dokumentom,
obavjeStavanje podnositelja zahtjeva za izdavanje certifikata o javno objavijenim i
dostupnim uvjetima pruzanja usluga certificiranja, Opc¢im pravilima [22] i ovim
CPSysa-eipas dokumentom.

9.6.3 Obveze i odgovornosti korisnika

Prije inicijalnog izdavanja certifikata Korisnik s Finom sklapa ugovor o obavljanju usluga
certificiranja kojim prihva¢a Opca pravila [22], ova] CPSwsa-eipas dokument i uvjete pruzanja
usluga certificiranja.

Za svako izdavanje certifikata obvezno je podnoSenje zahtjeva za izdavanje certifikata.

Korisnik je, kao pravna osoba, odgovoran za to¢nost, cjelovitost i ispravnost podataka
dostavljenih u postupku registracije i predaje zahtjeva za izdavanje certifikata te naknadno
po zahtjevu Fine, a povezano uz izdavanje certifikata.

Korisnik je duzan:

u procesu registracije predstaviti se na nacin propisan u poglavlju 3. i u to¢ki 4.1.2.2.
ovog CPSysa-epas dokumenta,

pazljivo Koristiti i Cuvati privatne kljuCeve i aktivacijske podatke sukladno ovom
CPSysa-eipas dokumentu,

poduzeti odgovarajue mijere zastite privatnog klju€a i aktivacijskin podataka od
neovlastenog pristupa i uporabe u skladu s poglavljem 6. ovog CPSwsa-eas
dokumenta,

pregledati i provjeriti tocnost sadrzaja izdanog certifikata prije njegova prihvac¢anja,

u najkratem moguéem roku zatraziti opoziv certifikata i prekinuti uporabu
pripadajuéeg privatnog klju¢a u slu€aju sumnje ili stvarne pogresSne uporabe ili
kompromitiranja privatnog klju€a, te ako neka od informacija sadrzanih u certifikatu
postane neto€na, sukladno tocki 4.9. ovog CPSwsa-eipas dokumenta,
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e ako je certifikat opozvan iz razloga kompromitiranja privatnog klju¢a, u najkraéem
mogucem roku prekinuti svaku uporabu privatnog klju¢a povezanog s javnim kljuem
u certifikatu,

o slijediti upute Fine povezane s kompromitiranjem klju¢a ili pogreSne uporabe
certifikata,

o koristiti certifikat i pripadajuéi privatni klju¢ samo na posluziteljima dostupnim preko
FQDN-a ili IP adrese navedenim u Subject Alternative Name ekstenziji certifikata, a u
skladu sa zakonima i drugim propisima Republike Hrvatske te sukladno odredbama iz
toCke 1.4.1. i 1.4.2. ovog CPSysaepas dokumenta, ugovora i uvjetima pruzanja
usluge,

o koristiti certifikat i pripadajuéi privatni klju¢ u skladu s odredbama iz to¢ke 4.5.1. ovog
CPSysa-einas dokumenta,

e djelovati u skladu sa svim ostalim odredbama iz ovog CPSwsa-epas dokumenta koje
se odnose na obveze Korisnika.

Obveze i odgovornosti Korisnika vezane uz koriStenje privatnog klju¢a i certifikata opisane su
u tocki 4.5.1. ovog CPSysa-eipas dokumenta.

Korisnik, kao pravna osoba, sklapanjem ugovora o obavljanju usluga certificiranja s Finom
prihva¢a da Fina kao pruZatelj usluga povjerenja ima pravo trenutno opozvati certifikat u
slu¢aju da Korisnik krsi uvjete Ugovora ili uvjeta pruzanja usluga certificiranja, ili u slu¢aju da
Fina otkrije da se certifikat koristi kako bi se omogucilo obavljanje kriminalnih aktivnosti, kao
Sto su primjerice phishing napadi, prijevarne radnje ili distribucija zloéudnog koda.

U slucaju promjene kontakt podataka nastale promjene Korisnik je duzan dostaviti Fini na
kontakt podatke navedene u to¢ki 9.11. ovog CPSysa-eipas dokumenta.

Korisnik odgovara za nepravilnosti koje su nastale zbog neispunjavanja obveza utvrdenih
gore navedenim odredbama iz ove tocke.

Korisniku koji ne postupa u skladu s preuzetim obvezama moze biti opozvan certifikat te ¢e
izgubiti sva prava proizaSla iz ugovora o obavljanju usluga certificiranja.

9.6.4 Obveze i odgovornosti pouzdajuce strane

Pouzdajuéa strana duzna je samostalno i svjesno donijeti odluku o razumnom pouzdanju u
certifikat.

Razumnim pouzdanjem smatra se odluka Pouzdajuce strane da se pouzda u certifikat ako je
u vrijeme ostvarenja pouzdanja:

e poduzela potrebne mjere opreza i Kkoristiti certifikat u svrhe propisane ovim
CPSwsa-eipas dokumentom, odnosno uvjetima pruzanja usluge, pod okolnostima u
kojima je pouzdanje razumno i u dobroj namjeri te pod okolnostima koje su poznate ili
bi trebale biti poznate Pouzdajucoj strani prije ostvarenja pouzdanja,

o Kkoristila aplikacijsko rjeSenje i IT okolinu u koju se moze pouzdati,

e provjerila period vaZenja certifikata,
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e provjerila status opozvanosti certifikata, a Sto Pouzdaju¢a strana utvrduje provodedi
provjeru statusa certifikata putem OCSP servisa ili temeljem zadnje izdane CRL, kako
je propisano ovim CPSyysa.eipas dokumentom,

e provjerila da privatni klju¢ koji se koristi za autentikaciju odgovara javnhom kljucu u
certifikatu za vrijeme perioda vazenja certifikata.

Koristenje javnog kljuca i certifikata od strane Pouzdajuce strane opisano je u to¢ki 4.5.2., a
zahtjevi za provjeru opoziva certifikata navedeni su u toCki 4.9.6. ovog CPSwsaeipas
dokumenta.

Pouzdajuc¢a strana koja nije poStovala propise i ovaj CPSysa-eipas dokument te nije postupala
sukladno obvezama i odgovornostima iz ove toCke sama snosi sve rizike pouzdanja u takav
certifikat.

Pouzdajuca strana snosi sve rizike pouzdanja u certifikat ako zna ili ima razloga smatrati da
postoje Cinjenice koje mogu uzrokovati osobnu ili poslovnu Stetu prouzroCenu ostvarenjem
pouzdanja u certifikat.

9.6.5 Obveze i odgovornosti ostalih sudionika

Nema odredbi.

9.7 Odricanje od odgovornosti

Fina nije odgovorna za Stete, ukljuCujuci i indirektne, Stete za slu€aj nezgode, Stete za slucaj
nepogode s posljedicama ili za bilo koji gubitak dobiti, gubitak podataka ili druge indirektne
Stete koje su proizaSle iz veze s uslugama certificiranja.

Fina nije odgovorna za Stete:

o Stete pretrplijene u vremenu od opoziva certifikata do izdavanja nove CRL,

o Stete zbog neautorizirane uporabe korisnickih klju€eva i certifikata,

o Stete nastale uporabom certifikata koja nije dopuStena ovim CPSysa-eias
dokumentom,

o Stete prouzroCene prijevarnom ili nemarnom uporabom certifikata, CRL ili OCSP
servisa,

o Stete nastale kao rezultat neispravnosti i pogreSaka u softveru i hardveru Subjekta i
Pouzdajuée strane.

Fina nije odgovorna za Stete, ukljuCujuci i indirektne Stete, Stete za sluCaj nezgode, Stete za
slu€aj nepogode s posliedicama ili za bilo koji gubitak dobiti, gubitak podataka ili druge
indirektne Stete koje su nastale kao rezultat prijevarnog davanja podataka i prijevarnog
predstavljanja korisnika tijekom procesa identifikacije i potvrde identiteta ako je provjeru
podataka ured Fina RA mreZe provodio u skladu sa zahtjevima iz ovog CPSwsaepas
dokumenta i CPSyqc-eipas dokumenta [23].
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9.8 Ograni¢enja odgovornosti

Finina ukupna financijska odgovornost za nekvalificirane certifikate izdane prema ovom
CPSwsa-eipas dokumentu i CPSyoc.eipas dokumentu [23] te za transakcije obavljene na temelju
pouzdavanja u tako izdane certifikate iznosi najvise 1.500.000 kuna.

Ako nije posebnim ugovorom ili na drugi nacin odredeno, Finina maksimalna financijska
odgovornost prema Korisniku i Pouzdajucoj strani koja se razumno pouzdaje u certifikat
ograniCava se sukladno preporuc¢enim financijskim limitima odredenim u Tablici 1.4. Finina
maksimalna financijska odgovornost za nekvalificirane certifikate prikazana je Tablici 9.1.

Maksimalna Finina financijska odgovornost
Kategorija certifikata

Po kategoriji Po transakciji Ukupno

Certifikati srednje razine sigurnosti -

SSL certifikat razine 2 (OVCP) do 600.000 kn do 80.000 kn

1.500.000 kn
Certifikati visoke razine sigurnosti -

SSL certifikat razine 3 (OVCP) do 800.000 kn do 400.000 kn

Tablica 9.1. Maksimalna Finina financijska odgovornost

9.9 Naknada Stete

Svaki sudionik odgovara oste¢enom za Stetu koju je pocinio zbog nepostivanja odredbi ovog
CPSwsa-eipas dokumenta, Opcih pravila i vazecih relevantnih propisa.

Bez obzira na odricanje od odgovornosti i ograniCenja odgovornosti prema Korisnicima i
Pouzdaju¢im stranama koja su opisana Opc¢im praviima [21] i ovim CPSysa-eas
dokumentom Fina prihvacéa da ugovoreni Isporuditelji aplikacijskog softvera preko kojih se
distribuira Finin Root CA ne preuzimaju nikakvu obvezu ili potencijalnu odgovornost Fine
odredenu ovim Op¢im pravilima ili drugim aktom zbog izdavanja ili odrzavanja certifikata ili
zbog pouzdanja koje u certifikat ostvaruje Pouzdajuéa strana, ili drugi. To se, medutim, ne
odnosi na potrazivanja, Stete, odnosno pretrpjeli gubitak u slu€ajevima u kojima softver
Isporucitelja aplikacijskog softvera nije obavio provjeru utemeljenosti ostvarenja pouzdanja u
certifikat ili ju je pogresno prikazao, a u trenutku kada je informacija o aktualnom statusu
opozvanosti certifikata bila online dostupna putem OCSP servisa i CRL.

Korisnik odgovara oStecenom, odnosno svakom drugom sudioniku ako ishodi i koristi
certifikat izdan od Fine temeljem prijevarno danih podataka u zahtjevu za izdavanje
certifikata.

Pouzdajuéa strana odgovara oste¢enom, odnosno svakom drugom sudioniku ako se pouzda
u izdani certifikat bez provjere njegove valjanosti opisane u tocki 9.6.4. ovog CPSysa-epas
dokumenta ili ga koristi protivno svrhama odredenim ovim CPSysa.eipas dokumentom.
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9.10 Trajanje i prestanak vazenja

9.10.1 Trajanje

Ovaj CPSysa-eipas dokument vaZzi do stupanja na snagu novog CPSysa-epas dokumenta ili do
objave prestanka njegovog vaZenja. Nova verzija dokumenta ili objava prestanka vaZenja biti
Ce objavljena na internetskim stranicama repozitorija iz toCke 0. ovog CPSwsaepas
dokumenta s naznacenim danom stupanja na snagu. Novom dokumentu biti ¢e dodijeljena
nova verzija i novi OID te ¢e u njemu biti naznacene obavljene izmjene.

9.10.2 Prestanak vaZzenja

Stupanjem na shagu nove verzije CPSwsaepas dokumenta za sve certifikate izdane prema
ovom dokumentu ostaju vaZziti one odredbe iz ovog dokumenta koje se ne mogu smisleno
zamijeniti odredbama nove verzije CPSysa.eipas dokumenta.

Prestanak vaZzenja ovog CPSysa.eipas dokumenta nije vezan i ne utjeCe na vazenje certifikata
izdanih primjenom ovog dokumenta.

Fina moze za pojedine odredbe vazeCeg CPSysaepas dokumenta izraditi izmjene i dopune
kao $to je to navedeno u tocki 9.12. ovog CPSwsaepas dokumenta.

9.10.3 Posljedice prestanka vazenja i nastavak djelovanja

Stupanjem na snagu hove verzije CPSwsaepas dokumenta na sve se certifikate izdane od
tog dana primjenjuju odredbe iz tog dokumenta.

Certifikati izdani primjenom prethodnih CPSysacipas dokumenata vaze do njihova isteka pri
¢emu se mogu obnoviti primjenom pravila iz novog CPSysa-eipas dokumenta.

9.11 Individualne obavijesti i komunikacija sa sudionicima

Individualna komunikacija sa sudionicima primarno se provodi preko Finine sluzbe za
odnose s korisnicima:

¢ besplatni telefon: 0800 0080

Individualne obavijesti i druga sluZzbena komunikacija u pisanom obliku provodi se
koristenjem sljedecih kontaktnih podataka:
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Kontaktni podaci za dostavu dopisa prema Fini

Postanska adresa: Fina
Centar elektroni¢kog poslovanja,
Ulica grada Vukovara 70
10000 Zagreb

Hrvatska
E-mail: info.rdc@fina.hr
Telefaks: +385-1-6304-081

9.12 Izmjene i dopune

9.12.1 Procedure izmjenai dopuna

Ovaj CPSwsa-eipas dokument revidira se po potrebi.

Fina moZe bez obavijesti unositi tipografske ispravke, promjene kontakt podataka te druge
manje ispravke koje bitno ne utjeCu na sudionike.

Svi sudionici mogu na kontakt adresu Fina PMA iz toCke 0. ovog CPSwsaepas dokumenta
poslati dopis s prijedlogom za ispravke pogreSaka, prijedlog nadopuna ili izmjenu ovog
dokumenta. U dopisu se navode kontakt podaci osobe koja je poslala prijedlog promjene.
Fina PMA moZze prihvatiti, prilagoditi ili odbiti predloZzene promjene nakon razmatranja istih.

Izradu novog ili izmjenu i dopunu postojeéeg CPSysaepas dokumenta odobrava i provodi
Fina PMA, a sukladno poslovnim zahtjevima Fine i zahtjevima zakonske regulative i propisa
iz tocke 9.14 ovog CPSysa-epas dokumenta.

9.12.2 Mehanizmi obavjeStavanja i vremenski periodi

Sve izmjene i dopune CPSwsaepas dokumenta objavljuju se u elektroni€¢kom obliku na
internetskim stranicama repozitorija iz to¢ke 2.2. ovog CPSysa-eipas dokumenta.

Nove verzije Opcih pravila s izmijenjenim OID-om Opc¢ih pravila objavljuju se u elektronickom
obliku na internetskim stranicama repozitorija iz to¢ke 2.2. ovog CPSysa-eipas dokumenta.

Datum stupanja na snagu izmjena i dopuna ili novoobjavljenog ovog CPSysa.eipas dokumenta
naznaceni su na njegovoj naslovnoj strani kao i na internetskim stranicama na kojima je
objavljen.

9.12.3 Okolnosti pod kojima se mora mijenjati OID

Vece izmjene u ovom CPSysaepas dokumentu koje mogu utjecati na sudionike zahtijevaju i
izmjenu OID-a Opcih pravila. Novi OID za novu verziju dokumenta odreduje Fina PMA.
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9.13 Postupak rjeSavanja sporova

U slu€aju spora ili neslaganja izmedu Fine i drugih sudionika povodom radniji i/ili postupaka
glede pruzanja usluge certificiranja uredene ovim CPSysaepas dokumentom, isti ¢e se
nastojati razrijesiti sporazumno. Ako sporazumno razrjeSenje spora nije moguce, isti ¢e se
razrijesiti pred mjerodavnim sudom u Zagrebu uz primjenu hrvatskog prava.

Sudionici mogu Fini uputiti prigovor ako smatraju postoji odstupanje sadrZaja usluge u
odnosu na objavijene uvjete pruzanja usluga. Fina ¢ée povodom prigovora odgovoriti
podnositelju prigovora. Prigovori se upuéuju pisano u papirnatom ili elektronickom obliku na
adrese navedene u to¢ki 9.11. ovog CPSysa-eipas dokumenta.

9.14 Vazedi propisi

Usluge povjerenja iz opsega ovih Opc¢ih pravila Fina pruza sukladno odredbama Uredbe
(EV) br. 910/2014 [1], Zakona o provedbi Uredbe (EU) br. 910/2014 [2] te normizacijskih
dokumenata ETSI EN 319 401 [6] i ETSI EN 319 411-1 [7] i CA/Browser Forum BRG [19].

9.15 Uskladenost s primjenjivim propisima

Ovaj CPSysaepas dokument i pruzanje usluga certificiranja koje su obuhvacene ovim
CPSwsaepas dokumentom uskladeni su s propisima iz toCke 9.14. ovog CPSwsaepas
dokumenta.

Svi sudionici suglasni su s primjenom hrvatskog prava u tumacenju primijenjenih odredbi.

9.16 Razne odredbe

Nema odredbi.

9.17 Ostale odredbe

Gdje je to moguce, Fina omogucuje da usluge certificiranja i proizvodi za krajnjeg korisnika
koji se koriste pri pruzanju tih usluga budu dostupni osobama s invaliditetom.

Ako podnositelj zahtjeva ima neku vrstu invaliditeta, Fina pomaZe podnositelju pri predaji
zahtjeva i registraciji. Pomo¢ podnositelju takoder je osigurana prilikom predaje zahtjeva za
opoziv, suspenziju i reaktivaciju certifikata.

Fina javno objavljuje Opéa pravila [22], ovaj CPSwsaepas dokument i uvjete pruzanja usluga
certificiranja.

Uvjeti pruzanja usluga certificiranja komuniciraju se dokumentom u papirnatom obliku ili
dokumentom u elektronickom obliku Cija je cjelovitost zasticena.

Prije sklapanja ugovora o obavljanju usluga certificiranja Korisnici se informiraju o uvjetima
pruzanja usluga certificiranja. Prihvacanje uvjeta pruzanja usluga certificiranja preduvijet je za
izdavanje certifikata.
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U postupcima obnove certifikata, ponovnog izdavanja certifikata nakon isteka, opoziva ili
izmjene podataka u certifikatu Fina obavjeStava Skrbnika te ukoliko je primjereno Korisnika o

eventualnim izmjenama uvjeta o pruzanju usluga certificiranja.
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